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 في الامن السيبراني:اليندسة الاجتماعية  أثر                

 دراسة تحميمية للأساليب والتدابير الوقائية في ضوء نظريات بناء السلام 

 م .م / اخلاص حسين عموان                                       م .م/ ايلاف خضير عباس

                 المقدمة                                      

فيييييا عيييييا متزايييييي ا مكيالمجيييييا زعييييير مكا باكااجييييي  فيييييا مك  ييييي  مك  ييييييا   ييييي   م يييييي      
مكسيييييج  مبا بريييييا ب ييييي ل مكارييييياج   مكايييييا ااماييييي  م فييييي ما امكي سسييييي   زعييييير مكسيييييام   ايييييي  
المجيييييييا مكلإايييييييي   م ك ا ابجيييييييم مكايييييييا اسيييييييالإا  سييييييي  م مكي عايييييييي   مكرس سيييييييم اا  جيييييييا 

مكلإباسيييييم متااي زجيييييم  لأريييييا بي ييييي  م سييييي كج  مكايييييا ج اييييييا  م بعييييييم مكرجاجيييييم  علإييييي  
زعجلإيييييييي  مكيلإيييييييي ايا   ف يييييييياتا ييييييييي  مكا  جييييييييل زعيييييييير مسييييييييا  ا مك  يييييييي م  مكا بجييييييييم  ا  ييييييييل 
مكلإباسييييييم متااي زجييييييم زعيييييير مسييييييا  ا ب يييييي   مك يييييي   مك  يييييي   ييييييي  ييييييي ا مكا زيييييي  
 يييييييي  ف ما امب بيييييييي زلإو    ف يييييييي خ زيييييييي  ي عاييييييييي   رس سييييييييم با ماييييييييي    ايييييييي م م  ا يييييييي  

 با  لأي  ي سس الإو  لأيبلإو 

اب ييييي  ي يييييا ا مكلإباسيييييم متااي زجيييييم يييييي   يييييا الإ  زعييييير ااييييي ال ب يييييا  م بعييييييم م يبجيييييم 
مكا بجييييييم  يييييييي  جا ييييييا مك ب يييييي  مك  يييييي    ييييييا مكرع ييييييم م  يييييي   فييييييا يبعايييييييم م ييييييي  
مكسيييييج  مبا  اجيايييييا ايييييلأ ج   ييييي إ مكلإايييييي   يييييي  م فييييي ما  كييييير مكي سسييييي    يييييي  جييييي ا   كييييير 

مكرس سيييييييم  اراييييييير الإاجيييييييا م يييييييي  مك يييييييايا فيييييييا يسييييييي ة  ي كجيييييييم  ااسييييييي ج  كعي عايييييييي   
   ض مكر ت  

فييييا يامالإييييم  يييي إ مكاريييياج    ب يييي س ييييي  مك يييي ا   ا يييياج  مسييييا ماجاج   ف   كييييم كعرييييا 
ييييييي   يييييي إ مكالإاجييييييام   ا يييييييا مكاازجييييييم م يبجييييييم  اا  جيييييي  سج سيييييي   ا  ةجييييييم      يييييي فم 
ر  كيييييير ا لجييييييل مكاام ييييييا امك  ييييييم اميييييييا مكيبعاييييييي   م يبجييييييم  جلإييييييا   يييييي م مك ريييييي   كيييييي

ا مسييييييم مكلإباسييييييم متااي زجييييييم  الإاجييييييا كيييييييي  مكسييييييج  مبا ييييييي  ييييييي ا ارعجييييييا بسيييييي كج لإ  
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مكيياعفييييييم اسييييييي ا مسييييييياياميلإ   امسيييييييا  مض مكايييييييام ج  مكا  ةجيييييييم مكيي بيييييييم كعا يييييييا  كلإييييييي   
ج اييييييا مك رييييي  زعييييير ااعجييييي  بع جيييييم ف اجبجييييي  سييييي اج  ك بييييي   مكسييييي و  مكايييييا ا  يييييل زعييييير 

يا ييييي اا  اا ييييياج  مكييييي م     زا ييييي    ييييي إ ارسيييييج  مكاام يييييا مكف  ييييي ا  اا لجيييييل متراييييي مو مك
مكاامبييييييييي  بس سيييييييييجم فيييييييييا ا عجيييييييييا ب ييييييييي   مك ييييييييي   مك  ييييييييي جم مكايييييييييا اسيييييييييا علإ  مكلإباسيييييييييم 
متااي زجيييييييييم  ا  كاييييييييي كا ازيييييييييو م يييييييييي  مكسيييييييييج  مبا  اسييييييييي ةا اااييييييييي ال مكرعييييييييياا مكا بجيييييييييم 

          مكا عجاجم 

 اشكالية البحث 

 ا ييييييي ل مكسيييييييج  مبا  م يييييييي  يسييييييياا  زعييييييير  ييييييي كومك جامالإلإييييييي  مكايييييييا مكارييييييياج   عيييييييا فيييييييا
 م بعييييييييم تياييييييي م  مك  ييييييي   مك ب ييييييي  جسيييييييا ا  ةجسيييييييا  الإاجيييييييا متااي زجيييييييم مكلإباسيييييييم

 ملاجييييييييي ا فيييييييييا  ا ييييييييياخ م  ييييييييي  كجم  ييييييييي إ اااعييييييييير  مكرجاجيييييييييم امكي سسييييييييي   م ك ا ابجيييييييييم
 افييييا  كعي يييي  مكييييا با م ييييي   يييي  ضاا مك  يجييييم مكااكييييم  بجييييم اسييييالإا  مكاييييا مكلإاييييي  

 بع جيييييم ااعجييييي   جفجيييييم زعييييير مك يييييا  اسيييييعج   كييييير مك رييييي   ييييي م جلإيييييا  مكسيييييج     ييييي م
 يسيييييياا  ك فيييييي   آكجييييييم م بسيييييي با متا يييييي ا يلإيييييي  م  اا لجييييييل مكسيييييي و  بيييييي   فييييييا سيييييي اج 
  متااي زجييييييييييم مكلإباسيييييييييم زيييييييييي  مكب اايييييييييم مكالإاجييييييييييام  يامالإيييييييييم زعيييييييييير امك يييييييييا ا مكيييييييييازا
 باام  اسيييييلإو ب  جي ييييي   جييييي : بس سيييييا سييييي ما زييييي  م ا  يييييم فيييييا م  ييييي  كجم ااايريييييا 

    متااي زجم؟ مكلإباسم يي    ي  مكسج  مبا م ي  ري جم فا مكس و  ب  

 ىمية البحثا

اااعييييير ب يجيييييم  ييييي إ مكا مسيييييم فيييييا اسيييييعج  مك يييييا  زعييييير ايييييلأ ج م  مكلإباسيييييم متااي زجيييييم 
م فيييييي ما امكي سسييييييي    ييييييي  مكا  جيييييييل زعيييييير ا يييييياجو مسيييييييا ماجاج   ف   كييييييم كيامالإالإييييييي   فييييييا

   يييييي  اسييييي ر مكا مسيييييم  كييييير مسا  ييييي    ي  بجييييي   ا  جييييي  بع جيييييم امكريييييا يييييي  يي    ييييي 
ف اجبجييييي  سييييي اج  فيييييا  بييييي   مكسييييي و  يييييي  سيييييج   م يييييي  مكسيييييج  مبا  يييييي  يييييي ا ا لجيييييل 
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يفييييي  جو مكاام يييييا مكف  ييييي ا  متراييييي مو مكيا ييييي اا  اا ييييياج  مكييييي م   اج اا ييييي  ب  جسيييييلإو  ييييي م 
كسييييييج  مبا   يييييي ا مكا  جيييييي  فييييييا ا عجييييييا اييييييلأ ج م  مكلإباسييييييم متااي زجييييييم اا لجييييييل م ييييييي  م

      يييييي فم  كيييييير  كييييييي  فييييييت  فلإييييييو اجب يج جيييييي   مك   يييييي   م بسيييييي بجم ااا  يييييي  فييييييا زيييييي و
لإو فييييييا ا يييييياج   كجيييييي   ي ا يييييي ا كعا  يييييييا ييييييي  مكاريييييياج   مكاييييييا جسييييييا لجييييييل مكسيييييي و  ييييييا 

 جف  لإ  ز   مكا باكااج  مكياس  ع 

 مفيوم اليندسة الاجتماعية والامن السيبراني:

فيييييا مك عييييياو مكسج سيييييجم  يييييي ا      ييييي ج  مكايييييلأ ج  زعييييير  م  يفلإييييياو مكلإباسيييييم متااي زجيييييم
يام ييييييي  متفييييييي ما امكاي زييييييي   با مسيييييييايامو يياعييييييي  متسييييييي كج  كعايييييييلأ ج  زعييييييير يام ييييييي  
ي جبييييييييم اسييييييييعا ج   مااي زجييييييييم زعيييييييير ب يييييييي   امسيييييييي     ييييييييي  ا يييييييي    لأبلإيييييييي  مسييييييييايامو 

   (1)مكاي ج  مكي  ل  فا ير اكم  ام ا مكا جج  متااي زا 

فيييييييا سيييييييج   بيييييييي  مكي عايييييييي    لأبلإييييييي  مكا زييييييي   (*)اي زجيييييييم جبيييييييي  ا ييييييي   مكلإباسيييييييم متا
        ييييييي ه كريعلإييييييو زعيييييير مك جيييييي و  ييييييتا م م  اسيييييي   كلإييييييو مك يييييي   زيييييي   جيييييي    ييييييا 
) ما الجيييييا يييييي  مرايييييي ا مكاسييييي     ك ييييي   فيييييا مكيسيييييا  ا(  سييييي جم با بلم يييييم يييييي  يييييي ا 

                                                           

الاجتماعية لدى طمبة كميات التعميم التقني بسمطنة عمان :  ( سالم سعيد الكندي ، الوعي بثقافة  اليندسة(1
، مجمة الآداب والعموم الاجتماعية ، جامعة 11، المجمد 3دراسة حالة لطمبة الكميات التقنية المصنعة ، العدد

 .47، ص 0202السمطان قابوس ، عمان ، 
تعتبر احد فروع عمم النفس البشري وميمتيا جمع المعمومات لمكشف عن بعض الخفايا المجتمعية ومن ثم  (*)

الصناعي اليولندي جي سي في مقال كتبو  1987تغييرىا؛ وتم بعدىا ادخال مصطمح ميندسين اجتماعيين عام 
دسين اجتماعيين( لمتعامل مع فان ماركن وكانت الفكرة أن ارباب العمل يحتاجون لمساعدة من مختصين ) مين

مشاكل الانسان ، كما يحتاجون الى خبرة تقنية ) ميندسين عاديين( لمتعامل مع مشاكل المادة كالمعدات والمواد 
.المصدر محمد الدامرداش ابو التوح ، متطمبات تنمية 1899والعمميات ، ثم احضر المصطمح لأمريكا عام 

لمحد من ىجمات اليندسة الاجتماعية ، المعيد العالي لمخدمة الاجتماعية ، الميارات الرقمية لممنظم الاجتماعي 
 .09،ص0203كفر الشيخ، مصر ،
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ميايييييي م  يييييييام ا ما م يييييياا مكفيييييي ا با مكيبعيييييييم    ييييييي  فييييييا  كييييييي مكي عاييييييي   ما مكييييييبعو 
   (2)مكي كجم    مكخ( 

 يييييي  ا ييييي    لأبلإييييي  فييييي  مكييييييامع  لإيييييا  مكايييييلأ ج  زعييييير متفييييي ما ك ف ييييي   زييييي  ي عايييييي   
سييييي جم   ييييي ا   ما   لإيييييا  مسيييييا  ا  ييييي إ مكي عايييييي   ت ا ييييي   مراجييييي ا   فلإيييييا مج ييييي ا 
فيييي  مكاييييلأ ج  زعيييير متييييي ج  اميايييي م  ز يييياكلإو اابفجيييي  ييييي  جيييياا  فييييا ف يييي  مكيرايييي ا ا كييييي 

 (3)اااجلإلإو    ا   ما  ي  ي ا مكالأ ج  زعجلإو ا 

ارييييي اا مكلإباسيييييم مكايييييلأ ج  فيييييا ي ييييي ز  متبسييييي    ي  يييييم فجيييييي  جا عييييي      ييييي  ا         
امكييييييييا  ازييييييياو مكج يييييييج    اا  يييييييل زعييييييير ايييييييي  ك يييييييم مكاسيييييييا امت ييييييي  م  مك  ييييييي ا جم 

 اج  ل مك يا ي  ي ا :

  يييييا مكايييييلأ ج  زعييييير مت ماا    جرييييي   : ف  جرييييي    يييييا   سييييي  م اي جييييي  ف ييييي ا ي جبيييييم كع -1
مكيييييامزا  لأسيييييعا  مك ازييييييا   ف كسييييي ما متجايييييي  ا مكييييي   زييييي اا جراييييييا   تا  اييييي  مكاييييييلأ ج  

 زعر م  ماا   ك    زعر مكبفس 

ل مزيييييم متف ييييي   ا ييييييا مريييييا مي يييييي  متسييييي كج  تياييييي م  مك  يييييياا امكسيييييج  ا زعجلإيييييي    -2
رجييييي  ج ييييياو مك ييييييه مكيلإييييي او  يييييل ع ف ييييي ا ما اااجييييي  ي يييييج  فيييييا ز يييييا مكلإيييييا    ييييي ا 

     (4)ج  سعا   تر  ا  ج  ي     كااا

ز فاييييي  ياسيييييازم ببفسييييياا جاج  زعييييير مبييييي  يايازيييييم مكايييييام ج   ف يييييا متيييييي  مكسيييييج  مباميييييي  
مكيايييييي ا كعرفييييي ع ي ا يييييجم مكي عايييييي   متك ا ابجيييييم ابيبلإييييي  يييييي  مكاعييييي  با مكسييييي  م   

                                                           

0) )Frank L.Greitzer(2014):Analysis of Unintentional Deriving From social 
Engineering Exploits, Richland, WA USA,SOCIETY, P239. 

الشباب الجامعي نحو اليندسة الاجتماعية وعلاقتيا باليوية الثقافية، مجمة ( حنان طنطاوي احمد ، اتجاىات (3
 .784، ص0203، 00كمية الخدمة الاجتماعية لمدراسات والبحوث الاجتماعية ، جامعة الفيوم ، مصر ، العدد

ي، المجمة الحبابي مبارك : دور إدارة المعرفة في مواجية اليندسة الاجتماعية في القطاع المصرفي السعود( (7
 .777، ص0207، الاصدار السابع، السعودية، 89العربية لمنشر العممي ، العدد 
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اج يييي   مج يييي ا  (5)جيييياو مسييييايامي  كعالأ ييييا ييييي  زيييياو مسيييي  ا مسييييايامو متالإييييلا امك ج بيييي   
 لأبيييييييي  مكب يييييييي   مكيييييييي   جيييييييي ي  ري جييييييييم مكيييييييييام ا مك  يييييييي جم   امكي كجييييييييم مكي ا  ييييييييم  ا بجيييييييي   
متا يييييي ت  امكي عايييييييي   اج ييييييي  مي  بييييييي   مكرييييييا يييييييي  مكيسيييييي ة  امت ييييييي م    مكايييييييا 
اا ايييييي  فييييييا ريييييي ا ار يييييي  مكيييييييي    مكيييييييي    امكالإاجييييييام     ييييييي  ج يييييي    لأبيييييي  بييييييي  

 م يييييييجم متك ا ابجيييييييم مكي  ييييييي ا زييييييي  سيييييييج اا مكف ييييييي   متك ا ابيييييييا   ما ميييييييي  مك جةيييييييم متفا
اريييييييي  مكااكييييييييم فييييييييا مكيييييييياف ع اري جييييييييم ف يييييييي ةلإ  مكسييييييييج  مبا مكيا عيييييييي   يييييييي  ي  مك ييييييييايا 
امكي ييييييييي كس امت يييييييييام  مكرجاجيييييييييم  ا  كاييييييييي كا ج  ييييييييي  زييييييييي  مكايييييييييام ج  مكيايييييييييي ا كري جيييييييييم 
مك ي جييييييييياا  با يييييييييي  مكا ييييييييياا  جييييييييي  مكي ييييييييي خ  ييييييييي  كعرفييييييييي ع زعييييييييير ميييييييييي  اسييييييييي يم 

   (6)  ي  مكسج  مبا مكي عاي   مكييلابم اميعلإ   

ج ييييا متيييييي  مكسيييييج  مبا يايييي تا يلإيييييي ا يييييي  ياييييي ت  زعيييياو ميييييي  مكي عايييييي        جييييي ا    
 ايييييلأيج  اري جيييييم مك ج بييييي   مكيريعيييييم زعييييير متبا بجييييي  امكرامسيييييج     يييييي  ا يييييي   ف  اييييي  
فييييييا سيييييييج ي مكري جييييييم مكييييييي   جف  يييييي  زعييييييير مكيعفيييييي   امكي عايييييييي   مكسيييييي جم امك ي يييييييجم 

يرايعيييييم ما اايييييي زا  ازعجييييي  ج ييييياو  يبييييي  م   ايييييي     يجيييييم زعييييير يام ييييي  مكاام يييييا مت
 كيييييي ا ييييي كبع   (7)  ما ما يايازييييي   ا ييييييا زعييييير مكالإ جييييي يي ييييي  كلإييييي  يييييي    يييييا متفييييي

زعييييير ا  جييييييم  مكييييير مكا يييييا  مكسييييي ج  كا بعااجيييييي  مكي عايييييي   مك  يجيييييم ا يييييا الإ  فييييييا مكبييييييا
رايييييييي ا ياييييييي ا  م   ييييييي م مكياييييييي ا اييييييي   مك  ر يييييييم  اجب يج جييييييي   مك بييييييي  امسييييييي مع ر  الإييييييي 

   ي  م ي  مبا    ي      مك  م جم جب ا  زعر يي ا    ك م

                                                           

مصر ، ، 0فاطمة عمي ابراىيم ، الامن السيبراني والنظافة الرقمية، المجمة المصرية لعموم المعمومات ، العدد  (4)
 .083ص ،0200

وزيادة فاعميتو في مدارس التعميم العام بمنطقة المدينة  مشاعل بنت شبيب بن مطيران ، الامن السيبراني (8)
 0، 12، المجمد 3المنورة من وجية نظر القيادة المدرسية، المجمة الدولية لمدراسات التربوية والنفسية ، العدد 

 .838، ص0201السعودية ،
المصري بين الكفاية والكفاءة ، جريدة اليوم السابع الالكترونية ،  عصام محمد عبدالقادر ، الامن السيبراني (4)

 .  https://www.youm7.com/story/2024/7/20الموقع الالكتروني :.0207مصر، 

https://www.youm7.com/story/2024/7/20
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 آليات اليندسة الاجتماعية :

اا بجييييييييي   يياعفيييييييييم   يييييييييا  اييييييييياو ي ييييييييي ا  كييييييييي  بسييييييييي كج  التصييييييييييد الاحتييييييييييالي: -1
 ييييييييي إ سيييييييييالإام  مك ييييييييير ج   جييييييييي  مكييييييييييا  ج   ا يييييييييا  ييييييييياب  تجسيييييييييايايلإ  مكيلإييييييييي ايا  

فجيييييي    يييييا   ا ابيييييا اك بلإييييي  مبا ييييي  متك  يييييا زعييييير يب ييييي   مك  جيييييامت فيييييالإايييييي   مك
ااي زجيييييم   امك سييييي ةا مك يييييااجم  امك سييييي ةا مكب يييييجم مك  يييييج ا  مت كييييير يام ييييي  مك ييييي     

زييييييي    جييييييي   مكلإاييييييياواجييييييياو   ز يييييييج    اراييييييير مك سييييييي ةا مكفا جيييييييم ك ييييييي   يا يييييييااا مكمتا 
مكياسيييييععج   فج  يييييا   ت ييييييامزلإو  يام ييييي  اجييييي  يلجفيييييم ج ييييي   فجلإييييي  مك يييييرجم ف جسيييييم كلإييييي

 ا ابييييييا ا جييييييي   كييييييي يييييييي  مكي عايييييييي   متكي عاي ايييييي  مكرس سيييييييم ي ييييييا  رسييييييي   مك  جيييييييا 
سيييييي م  امكي عايييييي   مكسييييي جم مكايييييا  يييييا اييييي    زعييييير متةايييييي  مكيا ع يييييم  اف  يييييجا     يييييم 

 (8)مكي سسم مكف ا با 

اااي ييييييا فييييييا ما يييييي ا مكيلإبيييييياس متااييييييي زا اسييييييتخدام الييييييياتف فييييييي الخييييييداع:  -0
مكيسيييييييياياو زيييييييي   عيييييييييم مكييييييييي ا  ما   بيييييييي ع  ب  جا جف ييييييييس فجيييييييي   ك ييييييييرجم كيعيييييييي  سييييييييج

  (9)مك رجم  اراجا ي عغ ما ي       

 استراتيجيات اليندسة الاجتماعية وتكتيكاتيا

زعييييييييير مكا زييييييييي   فييييييييي  بفسيييييييييا امااييييييييي زا ي  يييييييييا ج ايييييييييا ييييييييا مكلإباسيييييييييم متااي زجييييييييم ا
اييييييي     كيييييي كي  كسييييييعاي مك  يييييي    يييييياتا ييييييي  ير اكييييييم ميايييييي م  م بعيييييييم مكا بجييييييم ي   يييييي ا

                                                           

ميادة كاظم جعفر: تأثيرات أساليب اليندسة الاجتماعية عمى اختراق معمومات الطمبة الجامعيين في مواقع  ((9
، 0203، 8، المجمد 4، مجمة كمية الاسراء الجامعية لمعموم الاجتماعية والانسانية ، العددالتواصل الاجتماعي 

 . 03ص
اعية لدى طمبة كميات التعميم التقني بسمطنة عمان : سالم سعيد الكندي ، الوعي بثقافة  اليندسة الاجتم (8)

 .44دراسة حالة لطمبة الكميات التقنية المصنعة ، مصدر سبق ذكره ، ص
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يا اسيييييييم   ب جيييييييم  ي ييييييي  سيييييييا ماجاج   تزعييييييير م فلإيييييييا ا اييييييييابايييييييا ار جييييييي  ب يييييييامفلإ  
 يييييي إ  الإييييييا     ا  يييييييو تسييييييا  ا ب يييييي   مك يييييي   مكبفسييييييجم امك   فجييييييم كييييييا  م فيييييي ما 

متسييييييييا ماجاج    كيييييييير  بيييييييي     ييييييييم     ييييييييم  با ل ع مك يييييييي اي  با   يييييييي  ا ي يييييييي ز  ي جبييييييييم 
ييييييي  جييييياف  مك يييييرجم  كييييير مايييييي    ييييي م م  با ابفجييييي  بف ييييي ا ا سيييييلإا     كيا  با مك يييييي  ييييي

ازعييييييييير    جاييييييييي   زعييييييييير مكيلإييييييييي او مكا ييييييييياا  كييييييييير مكي عايييييييييي   مكرس سيييييييييم با ار جييييييييي 
 مكا اج     ي ام  زيعجم كابفج    إ متسا ماجاج   زعر م ض مكام   

 : نوعينالى اليندسة الاجتماعية في شبكات الويب العالمية تكتيكات قسم وت

  اج    ما مكاس ةا مك  ةيم زعر مس س ا با :مكا -1

اا ييييييو  يييييي مي  اا بجيييييي   اسيييييي زا مكيلإيييييي او ما مكلإيييييي    فييييييا مكا يييييياا مكيييييير مكي عاييييييي   
 اي  مي عالإ :

متراجييييييي ا متك ا ابييييييييا: اجاي يييييييا  لأ سيييييييي ا  سييييييي كم   ك  جييييييييا متك ا ابيييييييا ييييييييي  الإييييييييم  -
 ي جبم     م ما  بي اج ع  مكار   ي  ي عاي اي 

  تازيييييي   م  مكيلإيييييي او  ييييييا  يييييييه  ا يب يييييي  اكيييييي  مراجيييييي ا  ييييييااا : اجاي ييييييا  -
   رج   اج او اا جاج ا  سر  مكي عاي   ي  مك رجم 

 سييييييي ةا م ار يجيييييييم :م  مكييييييياياا   بييييييي اج  ي يييييييا م كع ييييييي م ا ا ييييييياميا اعيييييييي مك سييييييي ةا  -
 (10)جااا اايج  كعالإ ل ما س  م كعي عاي   

 ا اج    ما اس ةا   ةيم زعر مس س     : -2

 متبس   اكيبس   اا  م  اايا ا با امي عالإ  :ا ا ا مةو ا ايا زعر 

                                                           

وتأثيرىا عمى المجتمع العربي ، ميا احمد ابراىيم : اليندسة الاجتماعية وشبكات التواصل الاجتماعي ( (12
، 0219دارة المعرفة ، مصر ، ، المؤسسة العربية لإ والعموم، ، المجمة الدولية لممكتبات 4، المجمد 3العدد
 .119ص



8 
 

مت بييييييي ع م  مسيييييييايامو مكيلإييييييي او  سيييييييعا  م ييييييي  ا مب  ييييييي ع اجيييييييا يييييييي  مايييييييا م بييييييي ع  -
 مك رجم   كر اا زعر مكي عاي   مكاا ج جا    

مكلإباسييييييم مكي   سييييييم : جلإيييييي و مك ييييييرجم  لأبيييييي   يييييييه يلإييييييو با  ا  يييييي رجم زعجيييييي    -
مك ييييرجم   كي   يييييا  ييييا جبييييي ا مكيلإييييي او  رجيييي  ج ييييياو مكيلإيييي او  ييييي  ات   ي عاييييي   ج جيييييا  
 ف  م م    كعر اا زعر ي عاي   ي  مك رجم 

مكااسيييييس امكاب ييييي  : اجييييي ما  ييييي  مكييييياياا  جييييي  مكي ييييي خ امكااسيييييس زعييييير  ييييي      -
   (11)مك رجم اا  اايج  مك ج ب   امكلإا  يبلإ  مكر اا زعر ي عاي     يم 

 مفيوم بناء السلام :

 و مكيييييير ب  مكي يييييييس متاكيييييير كعلإييييييا  ا ييييييج  مكا مسيييييي   مكياي  ييييييم فييييييا يايييييي ا مكسيييييي
مكيفلإييييييياو  يييييييا  ييييييياب  يييييييي  مكب ييييييي   مت   يييييييم ز ييييييي  كعييييييي ةجس متيج  يييييييا متسييييييي   ) اا ا 
اجعسيييييييا ( مكايييييييا  ييييييي   جبعييييييي  مكجلإييييييي     ييييييي ةل بس سيييييييجم كاجياييييييييم مكسييييييي و   يييييييا مكرييييييي   

 (12)مك  كيجييييييم متاكيييييير ا كييييييي  ت  يييييييم ي سسييييييم ااكجييييييم  مزجييييييم كيييييي  ا ييييييا ز يييييي م متيييييييو 
ابيييييي  مكيفلإييييياو جا عيييييا  بع جييييي ا اف  جييييي ا زعييييير جيييييا مك ييييي ر ج  اا ييييي    ييييي كاابغ اكجيييييا ي     

       يفييييييي اا  بييييييي   مكسييييييي و  اا يييييييي ا فيييييييا ي ييييييي ا كييييييي  رييييييييا زبيييييييام  (*)بسييييييياياو  ييييييي كاابغ 
اج  فييييييييي  جا ييييييييي    ييييييييي كاابغ  لأبييييييييي   ا ييييييييي    1975)    يييييييييم ي    ييييييييي   كعسيييييييييعو ( زييييييييي و

                                                           

 :اليندسة الاجتماعية واساليب الاختراق . الموقع الالكتروني (11)
https://ainkermesinfo.blogspot.com.eg/2016/01/social-engineering.htm 

، منشورات دمشق ، 4تاريخ العلاقات الدولية : مفاوضات السلام ، معاىدة فرساي ، ط  رياض الدودي ، (10)
 . 38، ص 1889سوريا ، 

( عالم اجتماع نرويجي وأحد أىم المختصين بمجال دراسات السلام والنزاع ، المؤسس الاساس لمعيد أوسمو *)
، وعين أول رئيس في العالم لدراسات  1887، ومؤسس دورية أبحاث السلام  عام  1848لأبحاث السلام عام 

السلام والنزاع بجامعة أوسمو ، طور العديد من المفاىيم والنظريات المؤثرة مثل التمييز بين السلام الايجابي 
 والسمبي والعنف الييكمي وغيرىا .

قت و  14/3/0200/ تاريخ الدخول:https://m.marefa.org/ يوىان غالتونغ simplifiedلممزيد ينظر : /
 مساءً . 4:28الدخول :
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  ااع جييييييييييم مراج ايييييييييي   متفيييييييييي ما   مسييييييييييا ماجاج    ةجسييييييييييجم كا لجييييييييييل متييييييييييي  امتسييييييييييا  م  
 ييييي  ز فايييي  متيييييو مكياريييياا زعيييير ببيييي  (  13) امك  يييي   زعيييير مك يييي مز   ايبيييي  ا  م  يييي   

  اعيييييي متزيييييي ا مكياي عيييييم فيييييا بيييييلع مكسييييي خ   امب ييييي خ مكي سسييييي     اا ييييياج  زييييييا 
مك  يييييييييي     ااراجيييييييييييا مكاما يييييييييي   امكر يييييييييييا  متس سيييييييييييجم كيفيييييييييي ما   امب ييييييييييي خ مكبعييييييييييي و 

ابيجييييييييم مت ا يييييييي اجم   امت يييييييي خ متااييييييييي زا   ف علإيييييييي  ا ييييييييا متباييييييييي  ا  ا ا لجييييييييل مك
يسيييييي ةا  م  ب يجييييييم ييييييي  باييييييا يبيييييي  ا يييييي م  مك ييييييااا مكيييييير ي مرييييييا مكبييييييلمع مكي اجييييييم مكيييييير 

 (14)   مك ب 

 نظرية الاتصال الانساني لفرجينيا ساتير :

 ا زعيييييو مكيييييبفس ا بييييي   ا ا ييييي  بع جيييييم متا ييييي ا متبسييييي با يييييي  م يييييو مكبع جييييي   فيييييا ياييييي
زعييييييير مكاام يييييييا امت ا ييييييي   امبفاييييييي خ مكفييييييي ا زعييييييير م يييييييي ج  ايييييييياض ا مكسييييييي و    ا  ييييييي

 مكيي    يي  ج  ا يرا  مس س فا بع جم متا  ا  

 ايييييييييا ج  متفييييييييي ما زعييييييييير مكسيييييييييج  ا زعييييييييير ي ييييييييي ز  و امتسييييييييياي ع  (15)الإييييييييياو سييييييييي اج   
ك   ييييييلإو   ف يييييي  زيييييي  الأ جييييييا   زعيييييير يلإيييييي  م  مكاام ييييييا كيسيييييي زاا متفيييييي ما كج ابييييييام 

 (16)م    ازج ا  

                                                           

(13) Wendy lambourne, post-conflict peace-building: meeting human needs for 
justice and reconciliation, peace, conflict and development (issue four ,April 2004 

) , p3   .. 
: دراسة تحميمية ،  كمية 0217( خالد نجم ندا جبر، بناء السلام والتعددية المجتمعية في العراق بعد عام (17

 .  12، ص 0202العموم السياسية، جامعة تكريت، 
، تعتبر 1899وتوفت في عام  1818يونيو  08ىي معالجة نفسية امريكية ، ولدت في  فرجينيا ساتير (14)

واحدة من اىم الشخصيات في مجال العلاج النفسي التواصمي ، واشتيرت بتقنيات العلاج الاسري التي تيدف الى 
  الموقع الالكتروني :تحسين العلاقات وتعزيز التفاىم.

دار اليازوري  العممية لمنشر والتوزيع عبد مرزوك الجنابي ،  الارشاد الاسري والزواج ، صاحب((18
 .81،ص0202،
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 يييييا باام  ا ييييياج  مكييييي م  امكايييييا يييييي   يييييج  م ييييي ل متاام  مكايييييا   رالإييييي  سييييي اج    بييييي  
  كييييييير ارسيييييييجبلإ  كيييييييا  متفييييييي ما   ييييييي ا يييييييي هاسييييييي ر م ييييييياف ا ز اجييييييي ا  ةجسيييييييج ا ا يييييييا   

ا ار جييييييييي  مكاام يييييييييا مكف ييييييييي ا  يييييييييج  مكاسيييييييييو امك  يييييييييا   ف ك ييييييييييه  ي  فاييييييييي  ك ا ماييييييييي  
اجلإو ا يييييييياج  مكيييييييي م  ا ع  ايييييييي  مكيسييييييييا  عجم جر يييييييي   مايييييييي    فيييييييي تف ما مكيييييييي ج  ج افيييييييي  كييييييييا 

جايا يييييييا    يييييييف   ي يييييييا : مكبلم يييييييم   مك فييييييي  ا   مكيسييييييي اكجم   م ييييييي فم مكييييييير متبسيييييييا و 
ازعيييييير مك  ييييييس ييييييي   كييييييي فيييييي    (17)فيييييا مبييييييي   مكاام ييييييا ييييييي  متييييييي ج    يييييي ا زيييييي و  

ج ييييييي با  يييييييي  ي ييييييي ةه سيييييييع جم اييييييي    زعييييييير ايييييييااا مكا ييييييياج  مكييييييييبيفض  اامتفييييييي ما  
     بس ر مكر م   ا  فا  ر ب    م  اام علإو از   الإو متااي زجم   ا ا ي  

سيييييي   سيييييي اج   كيييييير ا ييييييا يفلإيييييياو مكا ججيييييي  امكا ججيييييي   ييييييي  مكيفلإاييييييي   مكيلإييييييي   فييييييا ا 
بسييييي با     م يييييا  ب  مكاام يييييا يييييي  مبفسيييييب  ام يييييي ج  ج يييييا  زييييي    جييييي  متا ييييي ا مت

 ييييي إ مكيفلإايييييي      مك  يييييم مك  كجيييييم  ييييي كبفس امتبسيييييا و  يييييي  مكي  ييييي  م سييييي س  كييييير ب  
 ب    اام ا امباي ي ي  م ي ج   اكلإ إ مكبع جم ب    مبي  : ج ا  م بس  

 بي  با  ا مالإ يا: ا و مت ي ه مك   جا  يعا     ج م يا ياا -1

بييييييي  با يييييي ا  جيييييي      ييييييعم:  ييييييو مت ييييييي ه مكيييييي   ايييييياو ي يييييي يعالإو زعيييييير ببلإييييييو -2
 يلإيج  ك ا  ا    ج 

 ز  مك م  بي  با  ا   ائ: ا ا ج ج   كر اام ا امتساي ع امكا  ج  -3

ا يييييييي ا   كر سيييييييي م: ج  يييييييي   يييييييي م مكبيييييييياع ييييييييي  مت ييييييييي ه  ييييييييو م ييييييييي ه بييييييييي  مت-4
   (18)ياب  ج     ر مي  ب  ببلإو م ي ه ير   ا  ي  ببفسلإو 

                                                           

في خفض الضغوط النفسية لدى عينة من  فاعمية برنامج ارشاد جمعي  مستند الى نظرية فرجينيا ساتير (14)
اللاجئات السوريات المتزوجات ، فواز ايوب المومني، مجمة الدراسات التربوية والنفسية ، جامعة السمطان قابوس 

 .777، ص0202، 17، المجمد 3، عمان ، العدد 
19) )Neside Yildirim, The Updating in Satir's Family Therapy model, European 

Journal of Mulitidisciplinary Studies,Volume 6, Issue2, June 2021, p16-19 
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 التأثيرات السمبية لميندسة الاجتماعية عمى الأمن السيبراني

ا ا ييييييييي  مكلإباسيييييييييم متااي زجيييييييييم امرييييييييياا يييييييييي  مي ييييييييي  ا بجييييييييي   مك   يييييييييبم مكايييييييييا       
جسييييييييايايلإ  يا يييييييييا م با بجيييييييي  ا كييييييييي  زاي ا يييييييي  زعيييييييير مكي ييييييييلأ مك  يييييييي    ييييييييات  ييييييييي  
مك  ييييي م  مكا بجيييييم  ييييييي  جا يييييا  ييييي إ مكلإايييييي   ب  ييييي  ي يييييا ا   بييييي  يييييي  مكسيييييلإا    جييييي  

 يييييييا  كعلإاييييييييي   ييييييييامع متبسييييييي    كييييييي م ا ا يييييييي  مكلإباسيييييييم متااي زجيييييييم  لأبلإيييييييي  مسييييييياب ي
متك ا ابجيييييم  بلإييييي  اسييييييس كعيلإييييي او   ك ييييييا  الإيييييم اميعجيييييم ي ج يييييم كعاسيييييعا  كييييير ببعييييييم 
زاجيييييييياا امسيييييييياي مي  ج بيييييييي   رس سييييييييم ايييييييي ا   كيييييييير ميايييييييي م    يييييييييا كعيبعيييييييييم   فلإيييييييي إ 
مكي ا ييييي   اييييي ا   كييييير ف يييييام  مك  يييييم ام جيييييي   يييييي    يييييا مك يييييي    لإييييي إ مكيبعييييييم  ايييييي  

 ب يلإ : 

كلإاييييييي    جيييييي  مك  بابجييييييم  ييييييا مك يييييي     امك ج بيييييي   م   يييييي   متك ا ابييييييا: ا ييييييا م-1
 مكييلابم فا م بعيم 

مك  ياجييييييييي   مكي ج يييييييييم: امكايييييييييا ا ييييييييييا  ييييييييي مي  مكااسيييييييييس امكف ج اسييييييييي   مكايييييييييا جييييييييياو -2
ب سيييييي كلإ  ز يييييي  مك يييييي     االإييييييا   كيييييير م يييييي  م با سيييييي  م با ب ييييييا  ج بيييييي   رس سييييييم با 

 ا  جا بع و 

ا بيييييا  فيييييا يعفييييي   مكبعييييي و  ييييي مي  مكفاجيييييم:  يييييا بييييياع يييييي  مكلإايييييي   مك ييييي  ا  امكايييييا -3
ييييييي  ييييييي ا زيعجيييييي   مكا ييييييفج  رجيييييي  ج عيييييي  مكيلإيييييي او فاجييييييم ي   ييييييا فييييييي مك ييييييف ا زيييييي  

 مكبع و  

م ييييييييي ج ا مكرجاييييييييي  :  يييييييييا  اييييييييياو ا يييييييييجا مسيييييييييا ماجاا كع  جيييييييييم جسيييييييييالإا    ييييييييي ا -4
 ي يييييييا   ييييييي   مكيسييييييي اكج  مكابفييييييي جج  امكيسييييييي اكج  امييييييييا مك ييييييي  م  لإيييييييا  مكا ييييييياا 

  كغ   ج ا ي  مكي ا  كر ي عاي   رس سم كع  جم با ب س ا ي 
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يييييييي  ا اجامتم  يييييييي م : اج  ييييييييا  يييييييي  -5 م جييييييييز بيييييييي   مكيلجفييييييييم امكاييييييييا اا ييييييييي   ز ا ا
 ييييي م م  زعييييير ب سييييي ا  ام ييييي  متا م يييييم  يبااييييي   يا بجيييييم اي ييييياي       ا ييييييا  ييييي إ 

ارييييييا  ييييي مي   ييييي  ا ا ييييياو   تراجييييي ا زعييييير مكفييييي ا يييييي  يييييي ا مكب ييييي  زعجلإييييي  ا بايييييي ا 
 ي عاي ا   مك ي جم  

ااي زجييييم ا ييييا ييييي  ب ييييل  يييييي    متييييي  مكسييييج  مبا  متكبيييي     مكلإباسييييم  كيييي م ا ييييج      
ك ابلإييييييي  ا اييييييييا زعييييييير مكسييييييياي مك  ييييييي   مكييييييي   ج ا ييييييي  مكرع يييييييم مت ييييييي   فيييييييا مكا يييييييا  

ك ا ابجييييييييم  ا لإيييييييي م فييييييييلأ  مكلإباسييييييييم متااي زجييييييييم متمكا باكييييييييااا ا مسييييييييايامي  كعا بجيييييييي   
  ب يييييو ببعييييييم  يييييا  م  ايييييلأ ج  سيييييع ا زعييييير م يييييي  مكسيييييج  مبا ابع يييييي  ك ابييييي  ج يييييا يييييي

 مكري جم مكي عاي اجم 

 

 امثمة ودراسات حالة حول اليندسة الاجتماعية

جا يييييييييي ض مك  جيييييييييي  ييييييييييي  مت ييييييييييي ه امك يييييييييي     امكي سسيييييييييي   امكي يييييييييي  ج  امكيام يييييييييي  
متك ا ابجيييييييييم امكفبييييييييي بج    مكخ  كييييييييير  ياييييييييي م  با  اييييييييياو  باسيييييييييم مااي زجيييييييييم اسيييييييييالإا  

  ج ب الإو مكي  م رج      ي  ب يلإو:

ج  كجييييييي  )اا اجييييييي  يجعيييييييابا(    ا   ييييييي  يجعيييييييابا ازييييييياا  ي يييييييج    ةجسيييييييم ال م  م-1
ز ييييييييم  كييييييير زيعجيييييييم    يييييييبم  ايييييييا   الإييييييي ل متسييييييياي   م  مكي  اجيييييييم متسييييييي مةجعجم يييييييي  
ز يييييياام سيييييي   ا    جيييييي م فييييييا مك يييييي  م مج  كجييييييم رجيييييي   يييييي يا  سيييييي  م  ج بيييييي الإو مك ي ييييييجم 
ك يييييي ض مسيييييياياميلإ  فييييييا مت اييييييلمل زيييييي    جيييييي  يسيييييي ايم فجييييييي  جا عيييييي    كاايييييي  ا  جيييييي  

 (19)ي  ازم فا مك  ل ي  مج م      ا ج   لأبلإ  ي مي ا زعر بزعر يساا  مك

                                                           

، 01"الموساد" متورط في فضيحة تجسس ىزت ايطاليا.. طالت ميموني، عربي  ((18
https://arabi21.com/story/1637573  1-10-0207تاريخ الدخول  
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 يييي  م ايييياجا : ا   يييي  ببعيييييم  يييي  م ايييياجا  مكيييير زيعجييييم ميايييي م    ةعييييم  رجيييي  اييييو -2
     2020( رسيييييييي    فييييييييا زيييييييي و 45( رسيييييييي    ااييييييييو متسيييييييياج   زعيييييييير )130ميايييييييي م  )

 ب يييييي   سيييييي ةا مراجيييييي ا زعيييييير رسيييييي       ييييييض مك ي ييييييج    م  يا   ييييييم   جيييييي ا  م يييييي يا 
يبلإييييي   مكييييي ةجس متسييييي    ييييي  مي ما  يييييي   امكييييي ةجس مكسييييي    ايييييا   جيييييا   ارسييييي      جييييييا 
 جييييييياس  ا ةيييييييجس ميييييييي لا  اجييييييي   جيييييييلاس ا ج  ييييييي  يييييييي  مك ي يييييييج   مك ييييييي  لا      ييييييي و 

ر ز يييييي م  مكييا  ييييييا   ب يييييي   سيييييي ةا ا عيييييي  ا  زيييييي     ك يعييييييم مك  يجييييييم   جا يييييياج   زعيييييي
مكرسييييي     مكيا  يييييم  ييييييي  ما  مكييييير ر ييييياا مك  م يييييبم زعييييير يةييييي   مكارييييياج   يييييي    

 (20)( اات  115000 جا اج     جيم ي  ج     )

ايييييييي   مكايييييييام ج  مكا  ةجيييييييم سيييييييا  جريييييييا با م   مكيييييييازا  ييييييييي    مكلإباسيييييييم متااي زجيييييييم ا 
 ج عا ي  ف ه با خ مك  م بم ازيعج   متيا م   

 جتماعيةالاافحة اليندسة التدابير الوقائية لمك

مسييييييايامو  عيييييييم ييييييي ا   اجييييييم: جايييييي  ب  اراييييييا   عيييييييم مكييييييي ا  زعيييييير  ي بجييييييم -1      
بريييييي   زعيييييير م  ييييييا  ف عييييييي    بيييييي   عيييييييم مكييييييي ا  اراييييييا  زعيييييير زيييييياا  اجييييييا ا ييييييا  
ب يييييييا   اجاييييييي  ب  اا يييييييي   برييييييي     جييييييي ا ا  ييييييي ج ا ك ييييييياو ميا م لإييييييي   م ييييييي فم مكييييييير 

بعيييييي و   كييييييي  جايييييي  زعيييييير مكي سسيييييي   ب  االأ ييييييا ييييييي     رسيييييي     مكيسيييييي اكج  ابالإييييييلا
 مكار و مَيبم 

ا يييييياج  سج سيييييي   زعيييييير متالإييييييلا مكيرياكييييييم: اج  ييييييا  لإيييييي   ييييييا بالإييييييلا مك ي جيييييياا  -2
مكيرياكيييييييم ام الإيييييييلا مكعارجيييييييم امكلإاماييييييي  مك  جيييييييم مكي  يييييييم فيييييييا ي ييييييي   مك ييييييييا  رجييييييي  
ا ييييي ا  ييييي إ م الإيييييلا ارييييياج   بيبجيييييم   جييييي ا ك ابلإييييي  ي   يييييم   ييييي ا يراييييييا كع ييييي     

   جيييييياو  بيييييي  اف جييييييا بعيييييي و )بر يييييي  يرياكييييييي  مكي  اجييييييم مكييا  ييييييم امكالإيييييي   مكي ج ييييييم 

                                                           

نايمة الصميبي، اختراق تويتر ىندسة اجتماعية أم ىفوة أمنية وما ىي تبعات ىذا الاختراق، مونت كارلو  ((02
 1-10-0207تاريخ الدخول  doualiya.com/chronicles/-https://www.mcالدولية، 

https://www.mc-doualiya.com/chronicles/%D8%A5%D9%8A-%D9%85%D9%8A%D9%84/20200724-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%AA%D9%88%D9%8A%D8%AA%D8%B1-%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9-%D8%A3%D9%85-%D9%87%D9%81%D9%88%D8%A9-%D8%A3%D9%85%D9%86%D9%8A%D8%A9-%D9%88%D9%85%D8%A7-%D9%87%D9%8A-%D8%AA%D8%A8%D8%B9%D8%A7%D8%AA-%D9%87%D8%B0%D8%A7-%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
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مكيييييييي ه(  فجاييييييي  زعييييييير يسيييييييايايجلإ  ايييييييايا مكرييييييي     يييييييلأ  مسيييييييايامو  ييييييي إ م الإيييييييلا 
امكالأ جييييييييا ييييييييي  ري جالإيييييييي    يييييييي ا  ييييييييرجس     مسيييييييياياميلإ   ييييييييا ج يييييييي ض مكي عايييييييييي   

 امك      مكاا ا ا مكجلإ  كعي    

ب ايييي    يييي ا راج  جييييم ك ج مراجيييي  ا كع ج بيييي  :  جيييي و مكفيييي ا   يييييا بسيييييم مزيييييا بسييييخ -3
راج  جييييييم   ك يييييي  م  ف بييييييا ا   ييييييلإ  متيبيييييياعو االأ ييييييا ييييييي  زيييييياو اا ييييييجا  يييييي إ مكبسييييييخ 

 ك يا م  با مكا جا جي   مسا  االإ  

 ييييي فم  ييييي مي  يبييييي  ما  ك ا ابيييييا  متب ييييي فم اسييييي ةا ري جيييييم: مك جييييي و  ي ييييي ا م مك  جيييييا -4
 مكا فا  ا    مكاراج    اع  ةجا  زعر بالإلا مك ي جاا  اا  جالإ  

ييييييي  مكلإاجييييييم مكي سييييييا: جيييييياو  كييييييي ييييييي  ييييييي ا مك ريييييي  زيييييي    جيييييي  يا يييييي  مكار يييييي  -5
مكاجيييييي   با   ييييييو مكلإيييييي ا  كع يييييي  م با مك يييييييه مكيييييي   ب سييييييا مك سيييييي كم مكب ييييييجم امكالأ ييييييا 

 ي  ب  مكا  يا ي  مكي سا مكر ج ا اكجس ا يا با   مي  ي ج م با ف ج اس    

   تأثير اليندسة الاجتماعية عمى الامن السيبراني في العراق :

 مكلإييييييييي ا   ز ييييييييي  م با بييييييييي  ياييييييييييم ي يييييييييا  زعييييييييير   جييييييييي    ييييييييي ا ج اييييييييييا مك ييييييييي م  م 
 كيييييييياجلإو مكيييييييي ج  مك يييييييي م جج  ييييييييي  يي  عييييييييم بسيييييييي م ييييييييي    مكر سييييييييا  بالإييييييييلا ما مكيرييييييييياا
 ازييييياو مكسج سيييييجم مكييييي  ا با ييييي ع  سييييي   ك ييييي  يبييييي لكلإو   كييييير م با بييييي  ا ييييياا  ي  بجيييييم

 يييييييي    جييييييي  ريييييييا  كييييييير ا عييييييي  متيبجيييييييم امكا ع ييييييي   م ييييييييا  اجيييييييا مكسج سيييييييا متسيييييييا  م 
 مكسييييييج  مبا  متييييييي  يايييييي ا ريييييياا م س سييييييجم امت بجييييييم اسج سيييييي الإ  مكااكييييييم مكجيييييي   ا يييييياج 
 مكسيييييج  مبا  يييي تي  جا عييييي   ييييي  مك ييييي م  فييييا مك يييي   ب ييييي     يييي   كييييير با   يييياا إ  يييي م
 :ب يلإ  مكي عاي   ابي 

  مكسج  مبا كعف    ا   ةا ابعجيا       كر متفا   _1
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 مك ج ب   كري جم   با  اااا زاو_2

 (21)م ك ا ابجم مكا مةو ي  جرا ا  ج  اااا زاو_3

 يالإييييياكج    يييييا يييييي  مياييييي م   كييييير مك  م جيييييم م ك ا ابجيييييم مكيام ييييي  ز ييييي م  ا   ييييي ك يييييا 
 مك  ييييييم مبيييييم ي   كييييير م ييييي فم مكااييييي  ا مكيييييبف   مكييييياف ع  مك يييييرم  مكاميعجيييييم  الم ا م يلإييييي  
 مك سيييييييييجم مك ييييييييفرم 2020 زيييييييي و فييييييييا مك  م ييييييييبم ميا  ييييييييام رجيييييييي  مكييييييييال م   كياعييييييييس
 مكف جيييييي   ةجسيييييي   لأسييييييو ي عبييييييج (  يييييياي مكفييييييجس) يا يييييي  زعيييييير م   يييييي   ي  فرييييييم كالإيييييي ل
 (22) مك  ا فا زس  ج  مب    ( مك   اا   ك ) مك    م اا

 امرييييياا ا  ا ييييي مكايييييا  مك  م يييييا مكيييييال م   ةيييييجس ي اييييي  يا ييييي  مياييييي م  ر ا يييييم   ييييي فم مكييييير
 مكر ا ييييم  يييي إ ا  يييي   يييي ك  م   مكسييييج  مبا م ييييي  يايييي ا فييييا مك يييي  لا مكريييياما  م ييييو ييييي 
 ب اريييييم  مياييييي م  كير اكيييييم كعي اييييي  مك سييييييا مكيا ييييي  ا ييييي ض رجييييي   2023 جبييييي ج  فيييييا

  ييييي   م  با  سييييي ةا اب ييييي  مك ةجسيييييجم مك يييييفرم يرايييييا  ا ججييييي   مكلإاييييياو ا يييييي  رجييييي 
 مااي زجيييييييم با سج سيييييييجم  سييييييي كم   سييييييي ا ب ماام مكيلإييييييي ايج  ب   كييييييير ج يييييييج  يييييييي  ي جبيييييييم 
 مكاييييييا يريييييي ات  ييييييي  مكيييييي  و زعيييييير  ا  مكر ايجييييييم مكيام يييييي  سييييييي م ا يييييياج   كيييييير الإييييييا 
 م  مت مك يييييييي م   فييييييييا مكسييييييييج  مبجم متيبجييييييييم مك ييييييييا م  كا لجييييييييل مكييييييييااكا مكيااييييييييي   يييييييي كلإ 

 مك  يييييييا متييييييي  ا    يييييم كع يييييي م   مكاراجيييييم مك بيييييير  ييييي   فييييييا ياي عيييييم ا  يييييير مكي ييييي عم
 م ك ا ابجيييييييم مكيام ييييييي  فيييييييلأ  ا لإييييييي م امك ييييييييا  مكابسيييييييج  يييييييي  مكيلجيييييييا  كييييييير جراييييييي ي مكييييييي  

                                                           

01)) 
Stubborn Hashim, constructing an interinstitutional and interministerial effort on 

Cyber Security in Iraq, Al_Bayan Center for planning and Studies, 2022, P4_5 
 دائرة في عراقية حكومة مواقع..الداخلية بينهما نت، العربية_دبي (22)

https://www.alarabiya.net/arab-and-world/iraq /٣_٢2_2٢2٢ الدخول تاريخ 
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 يالإاكيييييييييييييم مكسيييييييييييييج  مبجم كعلإايييييييييييييي   امكا ييييييييييييي ض متفاييييييييييييي مس سيييييييييييييلإعم ا يييييييييييييا  مك  م جيييييييييييييم
 (23) مكي ا 

 الخاتمة 

ب  مكلإباسييييييييم متااي زجييييييييم ا  ييييييييا امريييييييياا ييييييييي  بي يييييييي  مكالإاجييييييييام  مكاييييييييا ا امايييييييي  م ييييييييي  
مكسيييييج  مبا ز كيجاييييي   ا كيييييي تزاي ا ييييي  زعييييير مسيييييا  ا ب ييييي   مك ييييي   مك  ييييي جم كعاسيييييعا 

ج ييييج  مك ريييي   كيييير ب  يامالإييييم  يييي م مكارييييا  اا عيييي  ي    يييي    كيييير م بعيييييم مكرجاجييييم  
 يييييي يعم ااييييييي   ييييييج  ا لجييييييل مك ييييييا م  مكا بجييييييم ا فيييييي  ازييييييا م فيييييي ما  اا يييييي ل  بيييييي  ب يجييييييم 
ااعجييييييي  بع جيييييييم سييييييي اج  فيييييييا  بييييييي   مكسييييييي و اا لجيييييييل مكيلإييييييي  م  مكاام يييييييعجم امكبفسيييييييجم  
  رجيييي  جي يييي  ب  اسيييياياو كا يييياج   يييي مي  اا ج جييييم اسيييي زا زعيييير مك  يييي  زيييي  م سيييي كج

 مكيامزجم امكا  يا ي لإ   ف  كجم  يي  ج سلإو فا مكا  جم ي  مكالإاجام  مكسج  مبجم 

جي ييييييييي  متسييييييييياف اا يييييييييي   ييييييييي م مك رييييييييي  فيييييييييا مك ييييييييي م   بييييييييييا ي جراييييييييي    ييييييييي  كا ييييييييياج  
مسيييييييييا ماجاج   ا بجيييييييييم كيامالإيييييييييم مكارييييييييياج   مكسيييييييييج  مبجم  ا كيييييييييي يييييييييي  يييييييييي ا ا  جييييييييي  

  م فييييي ما امكي سسييييي    يفييييي  جو  بييييي   مكسييييي و فيييييا ا لجيييييل مكيييييازا م يبيييييا زعييييير يسييييياا 
    ييييي فم  كييييير  كيييييي  جي ييييي  ب  ج ييييي ا  ييييي م مك رييييي  بس سييييي ا كا مسييييي   يسيييييا  عجم ا  يييييل 
زعيييييير يام يييييييم بع جيييييي    بيييييي   مكسيييييي و ييييييي  يا ع يييييي   م ييييييي  مكسييييييج  مبا فييييييا سييييييج     

    فجم امااي زجم يابازم 

فييييييا مكيايييييي و  فييييييت  مكيييييي     ييييييج  م ييييييي  مكسييييييج  مبا ا بيييييي   مكسيييييي و جي ييييييا بلإايييييي ا ي ا يييييي ما 
كيامالإييييييم مكالإاجييييييام  مكراج ييييييم  ا ييييييا ييييييي  ج ييييييلل ييييييي   ييييييا ا مكيااي يييييي   امكييييييااا زعيييييير 

 ار ج  مسا  م  يساامو فا عا مكاراج   مكا باكااجم مكيالمجاا 

                                                           

 الحكومية المواقع من القراصنة سرقه ما هذا يونس، غفران (2٣)

 ٣-٢2-2٢2٢ الدخول تاريخ https://www.independentarabia.com/node/81العراقية،
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 التوصيات:

ي  مكسييييييييج  مبا ام يجايييييييي  ييييييييي  ييييييييي ا مكا عييييييييجو ا لجييييييييل مكييييييييازا كييييييييا  متفيييييييي ما  يييييييي   -1
  امكاا ج 

ييييييييييي   يييييييييي مي   ام ا متلييييييييييي   فييييييييييا مكيييييييييياامة   يا يييييييييياع متييييييييييي  مكسييييييييييج  مبا   يييييييييي  -2
 امكي سس   

ا بجييييييم امي  جييييييم   تسيييييياب ا مكيييييير بع جيييييي    بيييييي   مكسيييييي و مب يييييي   اابفجيييييي  سج سيييييي    -3 
  كعرا ي  مبا    مكيامع متك ا ابا

ايييييي  مكايييييا ج  زعييييير ريييييا مكي ييييي    ايلإييييي  م  مكاف جييييي  مكب يييييا  كارعجيييييا مكيام ييييي   -4
  زجم  مكاا  ا ا ا  ير ات  كعلإباسم متااي

ازيييييو اا ييييياج  مك ريييييا  مكايييييا اييييي    متيييييي  مكسيييييج  مبا  ياييييي ت  ميييييي    ا مسييييي    -5
 مكس و امك  مز    

م  ا لجييييييييل متسييييييييا  م  مكبفسييييييييا مكيييييييي     ييييييييل  زعجيييييييي  سيييييييي اج  جي يييييييي  متفيييييييي ما ييييييييي   -6
 يامالإم مك  ا  مكبفسجم مكاا جسايايلإ  مكيلإ ايا  

 م  مك عييييييييييياو   مبا اي يييييييييييمكا ييييييييييي ا   يييييييييييج  ييا يييييييييييج  فيييييييييييا ياييييييييييي ا متيييييييييييي  مكسيييييييييييج -7
  متااي زجم

 

 المصادر :

مكييييييازا     فييييييم  مكلإباسييييييم متااي زجييييييم كييييييا   ع ييييييم  عجيييييي    سيييييي كو سيييييي جا مك بييييييا    -1
مكا عيييييييجو مكا بيييييييا  سيييييييع بم زيييييييي   : ا مسيييييييم ر كيييييييم ك ع يييييييم مك عجييييييي   مكا بجيييييييم مكي يييييييب م   

  ياعييييييم م ام  امك عيييييياو متااي زجييييييم   ا ي ييييييم مكسييييييع     يييييي  اس 11  مكياعييييييا 3مك يييييياا
  2020  زي    
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 م  مك  يجييييييييم كعيييييييييبعو يريييييييييا مكييييييييامي امط م ييييييييا مكايييييييياخ   يا ع يييييييي   ابيجييييييييم مكيلإيييييييي  -2
متااييييييييي زا كعرييييييييا ييييييييي   اييييييييي   مكلإباسييييييييم متااي زجييييييييم   مكي لإييييييييا مك يييييييي كا كعيايييييييييم 

  2023متااي زجم    ف  مك جخ  ي    
ربييييي    ب ييييي ا  مرييييييا   ماا  ييييي   مك ييييي    مكاييييي ي ا بريييييا مكلإباسيييييم متااي زجيييييم  -3

رييييييييا  از  الإييييييي    كلإاجيييييييم مك   فجييييييييم  ياعيييييييم  عجييييييييم مكياييييييييم متااي زجييييييييم كعا مسييييييي   امك 
  2023  22متااي زجم   ا ي م مكفجاو   ي     مك اا

مكر ييييييييي  ا ي ييييييييي  ي : اا   ام ا مكي  فيييييييييم فيييييييييا يامالإيييييييييم مكلإباسيييييييييم متااي زجيييييييييم فيييييييييا -4
  68مك  ييييييييييي ع مكي ييييييييييي فا مكسييييييييييي اا   مكياعيييييييييييم مك   جيييييييييييم كعب ييييييييييي  مك عييييييييييييا   مك ييييييييييياا 

  2024مت ام  مكس     مكس ااجم  
مكبع فيييييييم مك  يجيييييييم  مكياعيييييييم مكي ييييييي جم ف  ييييييييم زعيييييييا م ييييييي م جو   متيييييييي  مكسيييييييج  مبا ا -5

  2022  ي     2ك عاو مكي عاي     مك اا 
الجيييييييي اا ف زعجايييييييي  فييييييييا  ي يييييييي زا  بيييييييي   يييييييي ج   يييييييي  ي جيييييييي م    متييييييييي  مكسييييييييج  مبا -6

يييييييام س مكا عييييييجو مك يييييي و  يب  ييييييم مكياجبييييييم مكيبييييييا ا ييييييي  االإييييييم بعيييييي  مك جيييييي اا مكيا سييييييجم  
مكسييييييي ااجم  2  10  مكياعيييييييا 3مكياعيييييييم مكااكجيييييييم كعا مسييييييي   مكا  اجيييييييم امكبفسيييييييجم   مك ييييييياا 

 2021  
يجييييييييي اا  ييييييييي عو ا فييييييييي : ايييييييييلأ ج م  بسييييييييي كج  مكلإباسيييييييييم متااي زجيييييييييم زعييييييييير مياييييييييي م   -7

اييييي ي جج  فيييييا يام ييييي  مكاام يييييا متاايييييي زا   ياعيييييم  عجيييييم متسييييي م  ي عايييييي   مك ع يييييم مك
  2023  9  مكياعا 5مكا ي جم كع عاو متااي زجم امتبس بجم   مك اا

يلإييييييييي  مرييييييييييا م ييييييييي م جو : مكلإباسيييييييييم متااي زجيييييييييم ا ييييييييي     مكاام يييييييييا متاايييييييييي زا  -8
       مكياعييييييم مكااكجييييييم كعي ا يييييي5  مكياعييييييا 3االأ ج  يييييي  زعيييييير مكيااييييييي  مك   ييييييا   مك يييييياا

  2018ام ا مكي  فم   ي     امك عاو   مكي سسم مك   جم  
 جييييييييي ض مكيييييييييااا    اييييييييي  جخ مك   ييييييييي   مكااكجيييييييييم : يف ا ييييييييي   مكسييييييييي و   ي   ييييييييياا  -9

  1998  يب ا م  اي     سا ج    5ف س       
ي كييييا باييييو بييييام ا يييي    بيييي   مكسيييي و امكا ااجييييم مكيااي جييييم فييييا مك يييي م    ييييا زيييي و   -10

  2020  جم     عجم مك عاو مكسج سجم  ا ي م ا  ج : ا مسم ارعجع2014
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مت  ييييييي ا متسييييييي   امكيييييييلامي    ييييييي ر  ز يييييييا يييييييي لاي مكابييييييي  ا   ام  مكجييييييي لا    -11 
  2020مك عيجم كعب   امكاالج   

ف زعجييييم   بييييي ي  م  يييي ا اي يييييا  يسييييابا مكييييير بع جييييم ف اجبجييييي  سيييي اج  فيييييا يفيييييض   -12
  مكيالاايييييي     فييييييامل مجييييييا  مك يييييي ا  مكبفسييييييجم كييييييا  زجبييييييم ييييييي  مك اةيييييي   مكسييييييا ج 

  مكيييييييايبا  ياعييييييم مكا مسيييييي   مكا  اجييييييم امكبفسييييييجم   ا ي ييييييم مكسييييييع     يييييي  اس   زييييييي   
  2020  14  مكياعا 3مك اا 
مكيا يييييي  متك ا ابييييييا :مكياسيييييي ا  ياييييييا   فييييييا ف ييييييجرم ااسييييييس  ييييييل  مج  كجيييييي     -13

 /https://arabi21.com/story/1637573  21  ك  يجعابا  ز  ا 
ب جعييييييييم مك ييييييييعج ا  ميايييييييي م  ايييييييياجا   باسييييييييم مااي زجييييييييم بو  مكيا يييييييي  متك ا ابييييييييا: -14

 فييييييييييييياا بيبجيييييييييييييم ايييييييييييييي   يييييييييييييا ا  ييييييييييييي    ييييييييييييي م متياييييييييييييي م   يابييييييييييييي   ييييييييييييي  كا مكااكجيييييييييييييم  
doualiya.com/chronicles/-https://www.mc   

  جا يييييييييييييييييييييييييييييييييييييي    يييييييييييييييييييييييييييييييييييييي كاابغ simplifiedمكيا يييييييييييييييييييييييييييييييييييييي  متك ا ابييييييييييييييييييييييييييييييييييييييا:   -15
https://m.marefa.org  

 مكلإباسيييييييييم متااي زجيييييييييم امسييييييييي كج  متياييييييييي م    مكيا ييييييييي  متك ا ابيييييييييا:  -16
https://ainkermesinfo.blogspot.com.eg/2016/01/social-

engineering.htm 
ز ييييي و يريييييييا ز ييييييامك  ا    متييييييي  مكسيييييج  مبا مكي يييييي    ييييييج  مك ف جييييييم امك فيييييي  ا   -17

 تك ا ابيييييييا : مكيا ييييييي  م2024  ا جييييييياا مكجييييييياو مكسييييييي    متك ا ابجيييييييم   ي ييييييي   
https://www.youm7.com/story/2024/7/20   

18- 
Stubborn Hashim, constructing an interinstitutional and 
interministerial effort on Cyber Security in Iraq, Al_Bayan 
Center for planning and Studies, 2022, P4_5 

 ر ايييييييييييم يام   مكاميعجييييييييييم  جبلإييييييييييي  بيييييييييي   مك   جييييييييييم_ا ييييييييييامكيا يييييييييي  متك ا ابييييييييييا : -19
-https://www.alarabiya.net/arab-and امةييييييييييييييييييييييييييييييييييي ا فيييييييييييييييييييييييييييييييييييا ز م جيييييييييييييييييييييييييييييييييييم
world/iraq   

https://arabi21.com/story/1637573/
https://www.mc-doualiya.com/chronicles/%D8%A5%D9%8A-%D9%85%D9%8A%D9%84/20200724-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%AA%D9%88%D9%8A%D8%AA%D8%B1-%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9-%D8%A3%D9%85-%D9%87%D9%81%D9%88%D8%A9-%D8%A3%D9%85%D9%86%D9%8A%D8%A9-%D9%88%D9%85%D8%A7-%D9%87%D9%8A-%D8%AA%D8%A8%D8%B9%D8%A7%D8%AA-%D9%87%D8%B0%D8%A7-%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://www.mc-doualiya.com/chronicles/%D8%A5%D9%8A-%D9%85%D9%8A%D9%84/20200724-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%AA%D9%88%D9%8A%D8%AA%D8%B1-%D9%87%D9%86%D8%AF%D8%B3%D8%A9-%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9-%D8%A3%D9%85-%D9%87%D9%81%D9%88%D8%A9-%D8%A3%D9%85%D9%86%D9%8A%D8%A9-%D9%88%D9%85%D8%A7-%D9%87%D9%8A-%D8%AA%D8%A8%D8%B9%D8%A7%D8%AA-%D9%87%D8%B0%D8%A7-%D8%A7%D9%84%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82
https://www.youm7.com/story/2024/7/20
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   https://www.independentarabia.com/node/81مك  م جم 
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