
  نʦʲ شʙاكة عʙاॻɾة إقلॻʸॻة قȂʦة : مʥ الʙʮʻʴاني العابʙ للʗʲودالأ
                                                        

    الǺʗاغȂاض ر م.م. نʦرا                                                         
                                                        ʙؕةمॻولʗة و الॻʱॻاتʙʯراسات الإسʗال ʚ                                                                                                                             

 ʝʳلʸال  

 ن تॼʸحلى أإفي اسʙʵʱام الʨʻؔʱلʨجॽا الʛقʺॽة في مʱʵلف مʳالات الॽʴاة،  لʨʢʱر الʛʽʰؔا دȐأ

للʙʴود واحʙة مʧ أبʛز الǽʙʴʱات الʱي تʨاجه الʙول، خاصةً في مʢʻقة الʛʷق  الʱهʙيʙات الʛʰʽʶانॽة العابʛة

ʱعاون الأوسʶǽ .ȌلȌ هʚا الʘʴॼ الʹʨء على أهʺॽة تعʜȄʜ الأمʧ الʛʰʽʶاني في العʛاق مʧ خلال ال

ʜʽ على  ʛؗʱي، مع الʺॽا إالإقلॽق آسʛب شʨʻة دول جʢǼة راȃʛʳلهام تʱس)ASEAN( ب ʧة مʙصفها واحʨ

ة.الȑʙʸʱ للʙʴʱ الʳʱارب الʻاجʴة في ʛؗʱʷʺة الॽانʛʰʽʶات الǽ  

ʱʶǽعʛض الʘʴॼ واقع الأمʧ الʛʰʽʶاني في العʛاق والʺʢʻقة، حǽ ʘʽعاني العʛاق مʧ ضعف الॽʻʰة 

الॽʱʴʱة الʛقʺॽة، نقʟ الȄʛʷʱعات القانʨنॽة، قلة الʨؔادر الȄʛʷॼة الʺʸʸʵʱة، وتʸاعʙ الهʳʺات الʛʰʽʶانॽة 

 ʛʱاس ʘʴॼال ʞاقʻة. ؗʺا يȄʨʽʴاته الʶسʕد مʙي تهʱات وأدوات الॽʳॽات)ASEAN ( اتʙيʙهʱاجهة الʨفي م

   الʛʰʽʶانॽة، مʲل إنʷاء مʛاكʜ الأمʧ الʛʰʽʶاني الإقلॽʺॽة، وتʨحʙʽ الȄʛʷʱعات، وتعʜȄʜ بʻاء القʙرات.

ǽقʛʱح الʘʴॼ مʨʺʳعة مʧ الأدوات والآلॽات لʱعʜȄʜ الأمʧ الʛʰʽʶاني في لغʛض تلافي ذلʥ و 

ǽُعʙ خॽارًا اسʛʱاتॽًʳॽا ʶǽاهʦ في  قلॽʺॽاً إوʵȄلʟ إلى أن تعʜȄʜ الʱعاون الʛʰʽʶاني العابʛ للʙʴود العʛاق، 

  . ʺʨماً علʺʢʻقة حʺاǽة الॽʻʰة الॽʱʴʱة الʛقʺॽة للعʛاق، ودعʦ اسʱقʛاره الʛقʺي، والʺʶاهʺة في اسʱقʛار ا

  

   .قلʸॻي الʯعاون الإ مʥ الʙʮʻʴاني ،الأ العʙاق ، الʸفʯاحॻة :الؒلʸات 

  

  

  

  

  

  

  

  

  



    
  نحو شراᜧة عراقᘭة إقلᘭمᘭة قᗫᖔة : من السيبراني العابر للحدودالأ   ٢  

  

  الʸقʗمة :

أصॼح الأمʧ  عʱʺاد على الʨʻؔʱلʨجॽا الʛقʺॽة في مʱʵلف جʨانʖ الॽʴاة الʨʽمॽة،مع تʨسع الإ

مʧ الأمʧ الʻʡʨي للʙول. العالʦ الʨʽم ʷǽهʙ زȄادة غʛʽ مʨʰʶقة في الʱهʙيʙات  اً أساسॽ اً الʛʰʽʶاني Ȟʷǽل جʜء

تॽʳॽات شاملة لʺʨاجهʱها. سʛʱاإرها عʛʰ الʙʴود، مʺا ʙʱʶǽعي وضع نʷʱاȂالʛʰʽʶانॽة الʱي تʦʶʱ بʱعقʙʽها و 

تʱعلǼ Șʹعف الॽʻʰة الॽʱʴʱة الʛقʺॽة، ونقʟ  عʙيʙة، يʨاجه تǽʙʴات مʲل غʛʽه مʧ الʙولالعʛاق، 

الȄʛʷʱعات الفعالة، وقلة الؔفاءات الȄʛʷॼة الʺʸʸʵʱة. هʚه العʨامل تʳعله عʛضة للهʳʺات الʛʰʽʶانॽة 

 .الʱي تʱʶهʙف مʕسʶاته الȄʨʽʴة وتعʛقل جهʨده الȄʨʺʻʱة

أساسॽة لʱعʜȄʜ قʙرات الأمʧ  بʨصفها وسʽلةهʚا الॽʶاق، تʛʰز أهʺॽة الʱعاون الإقلॽʺي والʙولي  في

 الʛʰʽʶاني. ومʧ الʳʱارب الʻاجʴة الʱي ʧȞʺǽ أن ʱʶǽفʙʽ مʻها العʛاق، تȃʛʳة راʢǼة دول جʨʻب شʛق آسॽا

(ASEAN) ʗʴʳن ʘʽة، حʢǼاʛه الʚات  دول هʙيʙهʱاجهة الʨʺك لʛʱʷار عʺل مʡة في وضع إॽانʛʰʽʶال

أهʺॽة  هʚا الʱʶʘʴॼعʛض ǽعʛʰ إنʷاء مʛاكʜ مʸʸʵʱة، وتॼادل الʺعلʨمات، وتʛȄʨʢ القʙرات الȄʛʷॼة. 

 ق .لʱعاون الʛʰʽʶاني الإقلॽʺي للعʛاهʚه الȃʛʳʱة في تعʜȄʜ ا

  

 ʖʲॺة الॻʸأه  :  

ʶǽلȌ و  ي ،ʱعلقة Ǽالأمʧ الʛʰʽʶاني الإقلʶǽʺॽاهʦ في إثʛاء الʙراسات الʺ مʧ الʻاحॽة الأكادॽʺǽة

  الʹʨء على تأثʛʽ الʱعاون الʛʰʽʶاني في حʺاǽة حقʨق الأفʛاد والʙʴ مʧ الʛʳائʦ الإلʛʱؔونॽة العابʛة للʙʴود.

  

ʖʲॺة الॻالȜإش  : 

للȑʙʸʱ ، كʧȞʺǽ ʅॽ للعʛاق أن ʨʢǽر شʛاكات إقلॽʺॽة فعالة في مʳال الأمʧ الʛʰʽʶاني 

  لॽات اللازمة لʴʱقȘʽ ذلʥ؟للǽʙʴʱات الʛقʺॽة العابʛة للʙʴود، وما هي الأدوات والآ

  

ʖʲॺة الॻضʙف  

 ʧالأم ʜȄʜا في تعȄًʨʽدورًا ح ʖة، أن يلعॽʳॽاتʛʱة اسॽʺॽاكات إقلʛاء شʻخلال ب ʧاق، مʛللع ʧȞʺǽ

ة.الʛʰʽʶاني الإقلॽʺي، عʛʰ تॼادل الʺعلʨمات، وتȘʽʶʻ الʳهʨد، وتʛȄʨʢ ال ʛؗʱʷʺة الॽʺقʛة الॽʱʴʱة الॽʻʰ  
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: ʖʲॺة الॻʱمʹه  

ॼا الʚه ʙʺʱعǽ اقʛاني في العʛʰʽʶال ʧراسة واقع الأمʙلي لʽلʴʱصفي الʨهج الʻʺعلى ال ʘʴ

لʻاجʴة. ؗʺا ʙʻʱʶǽ إلى الʺʻهج والʺʢʻقة، Ǽالإضافة إلى الʺʻهج الʺقارن لʺقارنة الʳʱارب الإقلॽʺॽة والʙولॽة ا

  . الʛʰʽʶاني العابʛ للʙʴود قʛʱاح حلʨل تعʜز الʱعاون Ȃسʱقʛاء الʺʱʶقʰل و سʛʷʱافي لإالإ

  

  :الȜॻʀ ʖʲॺلॻة 

 ʤت ʖʲॺال ʤॻʴإتقʔالʠة لى ثلاثة مʴॻرئ ،  ʧʺʹʱالأي ʖلʢʺاني في الʛʰʽʶال ʧول: واقع الأم

تǽʙʴات  و الʨاقع الʛʰʽʶاني في العʛاق ، الʱهʙيʙات الʛʰʽʶانॽة في الʺʢʻقة :الȑʚ يʻاقʞ  العʛاق والʺʢʻقة

أنʺʨذجًا  )ASEAN(دول جʨʻب شʛق آسॽا  :ما الʺʢلʖ الʲاني أ . الأمʧ الʛʰʽʶاني في العʛاق والʺʢʻقة

            ʛاني الإقلॽʺيفي تعʜȄʜ الʱعاون الASEAN( ʰʽʶ(دور  :يʧʺʹʱ  للʱعاون الʛʰʽʶاني الإقلॽʺي

الأدوات والآلॽات اللازمة لʱعʜȄʜ  :ما المطلب الثالث أ . )ASEAN( إسʛʱاتॽʳॽات الʱعاون الʛʰʽʶاني فيو 

  .سʱʻʱاجات و الʨʱصॽات ثʦ الʵاتʺة و الإ ، الʱعاون الʛʰʽʶاني الإقلॽʺي للعʛاق
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ʔلʠʸقةالأول  الʠʹʸاق والʙاني في العʙʮʻʴال ʥواقع الأم : :  

  : الʯهʗيʗات الʙʮʻʴانॻة في الʠʹʸقة:  أولاً 
 Ȍق الأوسʛʷال ʙهʷǽة إॽانʛʰʽʶات الʙيʙهʱة الʙا في حʛًʽʰؗ ؛رتفاعًا ʙايʜʱʺقʺي الʛل الʨʴʱال ʖʰʶǼ         

ʅॽʻʸ هʚه الʱهʙيʙات إلى ثلاث فʯات الॽʻʰة الॽʱʴʱة الʶʴاسة الʱي تعʙʺʱ على الʨʻؔʱلʨجॽا. ʧȞʺǽ ت و
  :رئʶॽة 

 اتǻʗʲʯة الॻʹقʯأن :ال ʘʽار حʷʱات  انॽʳمʛʰان"   الʹارةالʙيʙوسات" و"الʛʽل "الفʲم
و"بʛمॽʳات الفǽʙة" أصʗʴॼ تʱʶهʙف مʕسʶات حȄʨʽة، ؗالʺʸارف وشȞॼات الؔهȃʛاء. 

ʳǽعله عʛضة مʧ الʺʢʻقة، ǽعاني مʧ ضعف في الʴʺاǽة الʱقॽʻة، مʺا  بʨصفه جʜءالعʛاق، 
و الʱي تʜايʙت  )DDoS(الهʳʺات الʺʨزعة لʺʻع الʙʵمة ، فʹلاً عʧ  لʺʲل هʚه الهʳʺات

هʙف تعʽʢل الʙʵمات الʛقʺॽة عȘȄʛʡ ʧ إغʛاق الʨʵادم ʦȞǼ هائل مʧ الʢلॼات، مʺا يʕدȑ ب
أما  إلى شلل الأنʤʺة. هʚه الهʳʺات غالॼًا ما تʙʵʱʶُم لأهʙاف سॽاسॽة أو اقʸʱادǽة.

على أدوات سʛʰʽانॽة مʨʢʱرة تʳʱاوز الʛʢق الʱقلǽʙʽة  ʨʢʱرة تعʙʺʱ فʽها الʳهاتالهʳʺات الʺ
اسʱغلال نقاȋ الʹعف في الأنʤʺة الʷʱغʽلॽة وʛȃمॽʳات الʦȞʴʱ الʻʸاعي : للاخʛʱاق، مʲل 

)SCADA( )١(. 
  

 ودʗʲة للʙالعاب ʤائʙʱل  :الʲةمʺʤʻʺات الʺʳده  الهʨم تقʨعʙعʹها مǼ ،ةॽة دولॽانʛʰʽجʺاعات س
ʧقة مʢʻʺف دول الʙهʱʶمة تʙقʱات مʺʳدول، ه  ʖعة ، في الغالʨفʙاعات مʺʳه الʚن هʨؔت

الʳʱارة غʛʽ القانʨنॽة مʧ جانʖ آخʛ هʻاك  Ǽأهʙاف تॽʶʶʳة أو لʛʶقة الॽʰانات الʶʴاسة.
ʗنʛʱالإن ʛʰل على  عʺʱʷي تʱة الॽʺات رقʸʻم ʛʰع ʛʷॼى الʱة، وحʴرات، الأسلʙʵʺال ʖȄʛته

الʺʲʺʱل  الابʜʱاز الʛقʺي:ناʥॽʂ عȞʷǽ  ʧل تهʙيʙًا للأمʧ الإقلॽʺي. سȄʛة ʸǽعʖ تॼʱعها، مʺا
 . )٢( سʱغلال الʺعلʨمات الʺʛʶوقة أو تعʽʢل الأنʤʺة الʶʴاسة لʢلʖ فǽʙة مالॽة ضʵʺةǼإ 

 

  
  
  
  

                                      
، ٢٠٢٢، ١٨، جامعة مʋسان، العدد مجلة العلوم الفبوʈة والإɲسانية ".ماجد صدام سالم. "الأمن السيفاɲي العراࢮʏ وأثره عڴʄ قوة الدولة )١(

٧١. 

، مركز الدراسات الإسفاتيجية والدولية، جامعة Ȋغداد، ةمجلة دراسات دولي، "رعد خض؈ف صليۗܣ، "Ȗعزʈز الأمن السيفاɲي ࢭʏ العراق )٢(

 .٥١٦): ٢٠٢٤( ٩٩العدد 
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 اف الإʗةالأهॻاسॻʴة والǻادʶʯل إ : قʲجةمʛʴة الॽʱʴʱة الॽʻʰاف الʙهʱاف سʙهʱل إسʲات  مȞॼش

ʤاه، والأنॽʺات الʢʴاقة، مʢاث الʙعى لإحʶهات تʳا لǼًاʚفًا جʙه ʙة تعʺʤه الأنʚة. هॽة الʺالʺ
الʶعي للʨʸʴل على بهʙف  الهʳʺات على الॽʰاناتǼالإضافة إلى  ضʛر واسع الʢʻاق.

سॼʵʱاراتॽة، سʨاء ؗانʗ عȄʛȞʶة أو اقʸʱادǽة، هʨ هʙف رئʶॽي للعʙيʙ مʧ إمعلʨمات 
مʢʻقة الʛʷق مʲل ت الॽʶاسॽة مʢʻقة ملʯʽة Ǽالʨʱتʛافي ، خʨʸصاً  الʳهات الʛʰʽʶانॽة

  . )٣(للʛʴب غʛʽ الʱقلǽʙʽة بʧʽ الʙولبʨصفها وسʽلة الأوسȌ، تʙʵʱʶُم الهʳʺات الʛʰʽʶانॽة 
  

  : الʙʮʻʴاني في العʙاق الʦاقع:  ثانॻاً 
 الʱي تعʙʺʱهاالʴʺاǽة  أنʤʺة ʖʰʶǼ هʷاشةالॽʻʰة الॽʱʴʱة الʛقʺॽة  ضعف مʧ العʛاقǽعاني 

سʲʱʺار الؔافي في تʙʴيʘ الȞॼʷات وتॽɼ ʛȄʨʢاب الإمع  . وغʛʽ مʙʴثةتقॽʻات قǽʙʺة  فهيالʺʕسʶات 
الȞॼʷات الॽʻʡʨة ʶǽُهل تʻفǼ ʚʽالʱالي فإن ضعف  مʛاكʜ بॽانات مʴلॽة ǽعʜز مʧ تعʛض الأنʤʺة للاخʛʱاق.

  . )٤( ʨميالȞʴ عالهʳʺات الʛʰʽʶانॽة، خاصة تلʥ الʱي تʱʶهʙف القʢا
  ،ʛآخ ʖجان ʧولةمʚʰʺد الʨهʳال ʦاق إلا  رغʛإن الع ʛقʱفǽ ʦائʛʳعالج الǽ ني شاملʨار قانʡإلى إ
ملاحقة الʛʳائǽُ  ʦعॽɽȘʽاب قʨانʧʽ فعالة ، مʺا ǽعʻي ضعفاً في الȄʛʷʱعات القانʨنॽة الʛʰʽʶانॽة . ف الʛʰʽʶانॽة

ضعف الʱعاون مع الʙول Ǽالʱالي فإن  العابʛة للʙʴود، مʺا يʛʱك ثغʛات ʧȞʺǽ للʳهات الفاعلة اسʱغلالها.
 Ȑʛمات الأخʨادل الʺعلॼأو ت ʧʽʽانʛʰʽʶال ʧʽمʛʳʺال ʦॽلʶʱل ʦلهʨضة حʛع ʛʲاق أكʛعل العʳǽ  ʙيʙهʱ٥(لل( . 

              سʙʵʱام الʙʵمات إʷهʙ العʛاق نʺʨًا ʛًʽʰؗا في ǽ لاعʱʺاد الʺʜʱايʙ على الʨʻؔʱلʨجياخʨʸصاً مع 
 ،ʗنʛʱالإن ʛʰع ʦॽعلʱة والॽونʛʱؔة الإلॽɾʛʸʺمات الʙʵل الʲة، مॽʺقʛه الʚة هǽاʺʴلاد لʰحاجة ال ʧم ʙȄʜمʺا ي

عʛض الʺʕسʶات إلى مʵاʛʽʰؗ ʛʡة ǽُ  ( إذا صح الʱعʛʽʰ ) غʛʽ الʺʙروس فإن الʨʴʱل الʛقʺي الأنʤʺة.
ʦॽلʶي الʻالأم Ȍॽʢʵʱاب الॽɼ ʖʰʶǼ)٦( .  ʥلʱل فʲم ،Șابʶة في الॽمʨȞة حʺʤأن ʗفʙهʱي اسʱات الʺʳاله
سʱهʙفʗ إلʨʻʰك العʛاॽʀة لهʳʺات سʛʰʽانॽة تعʛض ا و ،مʧ جهة  اخʛʱاق مʨاقع وزارات عʛاॽʀة حʶاسة
أدت إلى تعʽʢل ، هʳʺات على أنʤʺة الʢاقة و  مʧ جهة ثانॽة ، سʛقة بॽانات العʺلاء وتȄʨʴل الأمʨال

Șʡاʻʺال ʠعǼ ة فيȄʨʽمات حʙة . خʲجهة ثال ʧقʺيمʛال ʧالأم ʜȄʜعʱة لʴاجة الʺلʴء على الʨʹال Ȍلʶت 
تʕثʛ الʱي ʛʽʰؔة، الʺالॽة الʶʵائʛ ʛات سلॽʰة سʨاء ؗانʗ إقʸʱادǽة مʲʺʱلة Ǽال، لʺا لها مʧ تأثʽ في العʛاق

                                      
)٣( ،"ʏي العراࢮɲ٧٨سالم، "الأمن السيفا. 

 .٥١٦،"رعد خض؈ف صليۗܣ، "Ȗعزʈز الأمن السيفاɲي ࢭʏ العراق )٤(

دʇسمف  ٣الموقع الرسܣ ݝݨلس القضاء الأعڴʄ، إسراء نادر كيطان. "اݍݨرʈمة الإلكفونية واݍݰاجة لȘشرʉع قانون مɢافحْڈا." مقالة،  )٥(

٢٠٢٤ ،https://sjc.iq/view.75479/.  

، مجلة واسط للعلوم الإɲسانية ".زɸ؈ف خض؈ف عباس الزȋيدي، وظفر عبد مطر التميܣ. "العراق والأمن السيفاɲي .. الفرص والتحديات )٦(

 .١١، ص. ٢٠٢٢، ١٨، العدد جامعة واسط



    
  نحو شراᜧة عراقᘭة إقلᘭمᘭة قᗫᖔة : من السيبراني العابر للحدودالأ   ٦  

ʧʽʽولʙوال ʧʽʽلʴʺال ʧȄʛʺʲʱʶʺف  على ثقة الʙهʱʶة تॽɺاʺʱأو إج ، ʖجان ʧر مʨعʷال ʙايʜم الأمان تʙعǼ
ات على حʙ سʨاء ʺʨاʧʡ العʛاقيالʛقʺي لȐʙ ال ʛؗʷ٧( وال( .  

  
  : عʙاق والʠʹʸقةالʙʮʻʴاني في ال الأمʥتǻʗʲات :  ثالʰاً 

 يʺॽالإقل Șʽʶʻʱاب الॽɼ  : اورةʳʺول الʙال ʧʽعاون بʱةضعف الॽعʺل Șʽعǽُ  ماتʨادل الʺعلॼت
ة للاسʳʱاǼة الȄʛʶعة لʴالات الʨʢارȏ  ، و حʨل الʱهʙيʙات الʛʰʽʶانॽة ʛؗʱʷات مॽد آلʨم وجʙع

  . )٨(الʛʰʽʶانॽة
 ةʸʸʵʱʺادر الʨؔال ʟنق :  ʖʰʶǼاء الأʛʰوخ ʧʽسʙʻد الʺهʙفي قلة ع ʧʽهلʕʺاني الʛʰʽʶال ʧم

ॽɼاب بʛامج ناʥॽʂ عȞʷǽ  ʧل تǽًʙʴا رئॽًʶॽا.لإدارة الʨاقع الʛʰʽʶاني ، مʺا العʛاق والʺʢʻقة 
  . )٩(ومʛاكʜ تأهʽل لʺʨاكॼة الʨʢʱرات الʱقॽʻة، تʙرʖȄ مʸʸʵʱة 

 ةॽاعات الإرهابʺʳالǼ ةʢॼتʛʺة الॽانʛʰʽʶات الʺʳاله ʙاعʸل:  تʲم ʦॽʤʻت  "ʞأ"داعʙب ȑʚال 
ǽʺʱعلع ʙهʱدعاي ʛʷاته أو نʺʳه ʚʽفʻʱة لॽانʛʰʽات سॽʻات ى تقǽʙʴʱا للʙًيʙا جʙًعǼُ ʅॽʹǽ مʺا ،

  . )١٠(الأمॽʻة
 عي قلةʺʱʳʺعي الʨال  ʙʻعي عʨة : فإن ضعف الॽانʛʰʽʶال ʛʡاʵʺالǼ اتʶسʕʺاد والʛالأف

 ʕʽدȑ إلى تʛʶبسضعف الʲقافة الأمॽʻة الʛقʺॽة  ، ؗʺا أن هʳʺاتلʱلʥ الʳǽعلهʦ هʙفًا سهلاً 
  . )١١(الॽʰانات ʶǼهʨلة

  
  

  
  
  
  
  
  
  

                                      
)٧( ،"ʏي العراࢮɲ٧٨سالم، "الأمن السيفا. 

يونيو  ٢٦عڴʏ زʈاد العڴʏ. "التحديات غ؈ف المرئية للأمن الوطۚܣ العراࢮʏ." مركز البيان للدراسات والتخطيط، قسم الأبحاث، Ȋغداد،  )٨(

٢٠١٨ ،ps://www.bayancenter.org/2018/06/4565htt/.  

 .المصدر نفسه  )٩(

 .١٢الزȋيدي والتميܣ، "العراق والأمن السيفاɲي .. الفرص والتحديات"، ص.  )١٠(

 المصدر نفسه .)١١(
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  : الإقلʸॻي للʯعاون الʙʮʻʴاني أنʦʸذجاً  )ASEAN(دول جʹʦب شʙق آسॻا :  الʰانيلʠʸلʔ ا

  :في تعʚȂʚ الʯعاون الʙʮʻʴاني الإقلʸॻي )ASEAN( دورأولاً: 
للʱعاون الإقلॽʺي  اً نʺʨذجًا Ǽارز أتعASEAN(  ʙ(المعروفة بـ راʢǼة دول جʨʻب شʛق آسॽا إن  

دول ذات تʨʻع اقʸʱادȑ  ) ١٠( مʧ الʛʰʽʶاني، حʘʽ اسʢʱاعʗ دول الʛاʢǼة، الʱي تʹʦ في مʳال الأ
وتʨʻؔلʨجي ʛʽʰؗ، أن تʨʢر إʡارًا شاملاً للʱعاون الʛʰʽʶاني ʙʻʱʶǽ إلى الʛʷاكة وتॼادل الʺعلʨمات وʻȃاء 

ʙʴاجه تʨي تʱال Șʡاʻʺخاصة في ال ،Ȑʛول الأخʙة للʺॽʀ م دروسًاʙة تقȃʛʳʱه الʚرات. هʙة القॽʻات أمǽ
  . )١٢(مʺاثلة

ǽ ʘʽازات حʳإن ʦأه ʙي" أحʺॽاني الإقلʛʰʽʶال ʧالأم ʜ ʛؗل "مʲʺ)ASEAN(  نʨȞॽئ لʷأُن ʘʽح ،
 ʧʽب Șʽʶʻʱال ʜȄʜعلى تع ʜ ʛؗʺا الʚه ʜ ʛؗة. يʯاشʻة الॽانʛʰʽʶات الʙيʙهʱل الʨمات حʨادل الʺعلॼʱة لʸʻم

ة للʨʴادث ا ʛؗʱʷة مǼاʳʱلات اسʨ ʨؗوتʛخلال ب ʧول الأعʹاء مʙة الȄرʨة الفǼاʳʱالاس ʧʺʹǽ ة، مʺاॽانʛʰʽʶل
ʜ بʛامج تʙرॽʰȄة  ʛؗʺال ʦʤʻي ،ʥالإضافة إلى ذلǼ .دولة ʧم ʛʲف أكʙهʱʶي تʱال ʥات، خاصة تلʺʳلله
مʱقʙمة تهʙف إلى تأهʽل خʛʰاء أمʧ سʛʰʽاني مʴلʧʽʽ لʙيهʦ القʙرة على الʱعامل مع الǽʙʴʱات الʱقॽʻة 

  . )١٣( الʺʨʢʱرة
مʧ الʛʰʽʶاني، وضعʗ الʛاʢǼة إسʛʱاتॽʳॽة واضʴة لʱعʜȄʜ للأ )ASEAN(عʺل  ضʺʧ إʡار

ʜت هʚه الإسʛʱاتॽʳॽة على  الʲقة بʧʽ الʙول الأعʹاء وتʨحʙʽ الʳهʨد لʺʨاجهة الʱهʙيʙات الʛʰʽʶانॽة. رؗ
تʨحʙʽ الॽʶاسات الॽʻʡʨة، ودعʦ الȄʛʷʱعات الʱي تغʢي الʛʳائʦ الإلʛʱؔونॽة ȞʷǼل شامل، وʡȂلاق مʷارȄع 

ة لʧʽʶʴʱ ال ʛؗʱʷم ȑʙʸʱول الأعʹاء على الʙرة الʙزت قʜد عʨهʳه الʚل هʲة. مॽʺقʛة الॽʱʴʱة الॽʻʰ
  . )١٤(للهʳʺات الʛʰʽʶانॽة الʺʜʱايʙة، وساهʺʗ في دعʦ الاقʸʱاد الʛقʺي الʺʜدهʛ في الʺʢʻقة

Ǽالʱعاون الʙاخلي، بل وسعʗ جهʨدها مʧ خلال بʻاء شʛاكات مع قASEAN(  Ȑʨ(لʦ تʱؔفِ 
لʺʙʴʱة والʧʽʸ والاتʴاد الأوروȃي. أسهʺʗ هʚه الʛʷاكات في تعʜȄʜ القʙرات الʨلاǽات ا : عالʺॽة مʲل

الʱقॽʻة للʙول الأعʹاء ونقل الʨʻؔʱلʨجॽا الʺʱقʙمة إلى الʺʢʻقة. ؗʺا اسʱفادت الʛاʢǼة مʧ الʱعاون مع 
Ȑʙʱʻʺمع "ال Șʽʶʻʱة والʙحʨة مॽʻأم ʛʽالات"، في وضع معايʸولي للاتʙاد الʴل "الاتʲة، مॽات دولʺʤʻم 

  . )١٥( الاقʸʱادȑ العالʺي" لʴʱلʽل الʱهʙيʙات الʛʰʽʶانॽة الʱي تʨاجه الاقʸʱادات الʻاشʯة
  
  

                                      
طبنة للدراسات العلمية حميدة ݍݰمر، وفرʈدة حموم. "التعاون الأمۚܣ ࢭʏ جنوب شرق آسيا، ࢭʏ مواجɺة ٮڈديدات الأمن السيفاɲي." مجلة  )١٢(

 .٥٣٩، ص. ٢٠٢١، ١والأɠاديمية، اݍݨزائر، العدد 

 .  ٥٤٠المصدر نفسه ،  ص  )١٣(

 . ٥٣٧، نفسه  المصدر )١٤(

 . ٥٤٢، نفسه  المصدر)١٥(
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في هʚا الʺʳال ؗان تॽʶʻقها الفعّال للاسʳʱاǼة  )ASEAN(مʧ أبʛز الʳʻاحات الʱي حققʱها 

 ʗʻȞʺة. تʙات معقʺʳقة لهʢʻʺك في الʨʻʰات والॽɿʷʱʶʺة الʺʤأن ʗضʛتع ʘʽح ،Ȑʛʰؔة الǽʙات الفʺʳله
ة وسȄʛعة، مʺا قلل مʧ حʦʳ الأضʛار  ʛؗʱʷة مǼاʳʱاس ʛʰات عʺʳه الهʚاء هʨʱاح ʧول الأعʹاء مʙال
الاقʸʱادǽة والاجʱʺاॽɺة. علاوة على ذلʥ، أʡلقʗ الʛاʢǼة بʛامج لʻʰاء القʙرات، اسʱهʙفʗ تʙرʖȄ الآلاف 

ʻʺة في الॽʻقʱة الȄʜاهʳال Ȑʨʱʶاني، مʺا رفع مʛʰʽʶال ʧاء الأمʛʰوخ ʧʽسʙʻالʺه ʧقةمʢ)١٦( .  
 ʗاحات، واجهʳʻه الʚه ʦرغ)ASEAN(  ةॽʻقʱرات الʙفاوت في القʱزها الʛة، أبʣʨʴات ملǽʙʴت

بʧʽ الʙول الأعʹاء. فعلى سʽʰل الʺʲال، بʻʽʺا تʱʺʱع دول مʲل سʻغافʨرة ومالȄʜʽا بॽʻʰة تॽʱʴة مʱقʙمة، 
ʺʨʰدǽا مʧ نقʟ في الʺʨارد الʱقॽʻة، مʺا ǽʹعف ال ʳهʨد الإقلॽʺॽة تعاني دول أخȐʛ مʲل لاوس وؗ

ة. ؗʺا أن الاخʱلافات في الॽʶاسات الॽʻʡʨة الʺʱعلقة Ǽالأمʧ الʛʰʽʶاني تʗʰʰʶ في تعقʙʽ وضع  ʛؗʱʷʺال
  . )١٧(إʡار قانʨني مʨحʙ، وهʨ ما Ȟʷǽل تǽًʙʴا إضاॽًɾا أمام تʴقȘʽ الȘʽʶʻʱ الؔامل

  

  : )ASEAN(الʯعاون الʙʮʻʴاني في  إسʙʯاتॻʱॻات ثانॻاً :

 عاون إʱة الॽʳॽاتʛʱاني (سʛʰʽʶة ٢٠٢٥-٢٠٢١الʶॽاور رئʴة مʶʺة خॽʳॽاتʛʱالاس ʗʻʺʹت :(
لʱعʜȄʜ الفʹاء الʛʰʽʶاني الآمʧ، مʻها بʻاء الʳاهȄʜة الʛʰʽʶانॽة، تعʜȄʜ الȘʽʶʻʱ في الॽʶاسات 
الإقلॽʺॽة، تعʜȄʜ الʲقة في الفʹاء الʛقʺي، وʻȃاء القʙرات الʛʰʽʶانॽة. تʦ دعʦ هʚه الʺʴاور 

الǽ ȑʚعʺل  )ASEAN CERT(لʨʢارȏ الʛʰʽʶانॽة الإقلॽʺي Ǽإنʷاء فȘȄʛ الاسʳʱاǼة ل
كʺʸʻة لॼʱادل الʺعلʨمات حʨل الʱهʙيʙات الʛʰʽʶانॽة والاسʳʱاǼة لها، Ǽالʨʱازȑ مع فʛق  

)CERT( ʨʹة في ؗل دولة عॽʻʡʨال)١٨( . 
  ʗلقʡاء الؔفاءات: أʻȃرات وʙالق ʜȄʜتع)ASEAN(  دةʙعʱة مॽʰȄرʙامج تʛب : ʜ ʛؗل مʲم

ASEAN-Singapore Cybersecurity Centre of Excellence (ASCCE) ، ȑʚال
ʜ على تʛȄʨʢ الإ ʛؗات يॼȄرʙاء تʛإج ʦة. ؗʺا تॽنʨة والقانॽʲʴॼرات الʙة والقॽانʛʰʽʶات الॽʳॽاتʛʱس

ʜʽ على بʻاء الʛʰʵات الʱقॽʻة مʲل ʛؗʱة، مع الॽانʛʰʽʶات الʺʳاجهة الهʨʺة لॽʺॽلات  : إقلʽلʴʱال
ॽة والॽʁʴʱقات الʛقʺॽة ʨؗلʶ١٩(ال( . 

                                      
(16) Abdul Rahman, Muhammad Faizal. "How ASEAN's Cybersecurity Push Could Protect People and Economies." The 

Diplomat, November 2024. https://thediplomat.com/2024/11/how-aseans-cybersecurity-push-could-protect-people-and-

economies/. 

(17) Ibid. 

(18)Regional Cooperation Mahusin, Mahirah, and Hilmy Prilliadi. "Strengthening ASEAN’s Cybersecurity: Collaborative 

Strategies for Enhanced Resilience and." *ERIA Policy Brief*, no. 2024-06 (November 2024), p.2. 

(19) Association of Southeast Asian Nations. ASEAN Cybersecurity Cooperation Strategy 2021–2025.  Jakarta: ASEAN 

Secretariat, 2021.p 2. 
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 عاون الʱال :ʛʽولي ووضع الʺعايʙʗتعاون )ASEAN( ة لإʙʴʱʺال ʦعاون مع الأمʱاد في الʺʱع

   . )٢٠(للʙʴ مʧ الʨʴادث الʛʰʽʶانॽة معايʛʽ دولॽة لʶلʨك الʙولة الʺʕʶول في الفʹاء الʛʰʽʶاني
ʜ تʙرʖȄ في سʻغافʨرة للفʛق الॽʻʡʨة في راʢǼة دول جʨʻب شʛق آسॽا حʘʽ إن إ ʛؗاح مʱʱف

إذ ) واحʙ مʧ أبʛز تلʥ الʺʤاهʛ، ٢٠٢٣في العام ( ʱي تʖʽʳʱʶ لʨʴادث الأمʧ الʛʰʽʶانيال
ǽ)ASEAN(  ʧȞʺǽعʱقʙ العʙيʙ مʧ الʛʰʵاء العالʺʧʽʽ أن نʺʨذج تعاون الأمʧ الʛʰʽʶاني في 

 . )٢١(Ȑ أن تॼʱعهت الإقلॽʺॽة الأخʛ لʳʱʺعال مʧ الʺʺʧȞأن ʨȞǽن مॽɻارًا جʙًʽا 
 و Șʽʶʻʱال  ʛʱʷʺاسات الॽʶاني الʛʰʽʶال Șʽʶʻʱة الʻʳة لʢǼاʛأت الʷؗة: أن)Cyber-CC( 

تʧʽʶʴ الʛدود العاجلة على  بهʙفلʱعʜȄʜ الȘʽʶʻʱ بʧʽ الهʯʽات القʢاॽɺة في الʙول الأعʹاء. 
 . )٢٢(الʨʴادث الʛʰʽʶانॽة وتʛȄʨʢ إʡار عʺل تॽʤʻʺي مʨحʙ لʹʺان اسʙʱامة الأمʧ الʛقʺي

 
لاسʱفادة مʻها. ʧȞʺǽ أن ل لʺʢॽʴة Ǽهاق والʙول اتقʙم دروسًا مهʺة ʧȞʺǽ للعASEAN(  ʛ(تȃʛʳة 

ʜ إقلॽʺي للأمʧ الʛʰʽʶاني على  ʛؗاء مʷن إنʨȞǽشاكلة )ASEAN(  يȃʛعاون العʱال ʜȄʜعʱة لȄرʨʴة مʨʢخ
 ʧز مʜعǽ ʙحʨي مʺॽار عʺل إقلʡي إʻʰفإن ت ،ʥة. علاوة على ذل ʛؗʱʷʺة الॽانʛʰʽʶات الʙيʙهʱاجهة الʨفي م

ا تعʜȄʜ الʛʷاكات قʙرة الʙول العॽȃʛة على تॼا ً́ ǽأ ȑورʛʹال ʧة. مॽʻقʱرات الʙاء القʻȃمات وʨدل الʺعل
الʙولॽة مع الʙول الʺʱقʙمة للاسʱفادة مʧ خʛʰاتها في هʚا الʺʳال، مʺا ʶǽاهʦ في حʺاǽة الॽʻʰة الॽʱʴʱة 

  . )٢٣(الʛقʺॽة وضʺان اسʱقʛار الاقʸʱاد الʛقʺي في الʺʢʻقة
  

  
  
  
  

 
 
 

                                      
(20)Roy-Choudhury, Amit. "What the World Can Learn from ASEAN's Cyber Cooperation." GovInsider. Accessed October 

2023.https://govinsider.asia/intl-en/article/what-the-world-can-learn-from-aseans-cyber-cooperation-amit-roy-

choudhury/. 

(21) Association of Southeast Asian Nations 2021, p.3. 

(22) Ibid. 

(23) Abdul Rahman, 2024. 
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  :في العʙاق )ASEAN( تȖʻʮʠ تȁʙʱة تǻʗʲات : ثالʰاً 

               ، مʲل العʙيʙ مʧ الʙول في الʺʢʻقة، يʨاجه تǽʙʴات مʜʱايʙة في مʳال الأمʧ العʛاق
أهʺॽة الȘʽʶʻʱ القانʨني والʱعاون بʧʽ الʙول  )ASEAN(الʛʰʽʶاني، وقʙ أʣهʛت الȃʛʳʱة الإقلॽʺॽة في 

ي العʛاق يʢʱلʖ معالʳة عʙد مʧ ف )ASEAN(لʺʨاجهة الʱهʙيʙات الʛʰʽʶانॽة. ولʧؔ تȘʽʰʢ تȃʛʳة 
  :  )٢٤(مʻها  قʙ تʕثʛ على فاعلॽة هʚا الʱعاون العʨامل الʱي 

  : . الǻʗʲʯات القانʦنॻة والॻɹȂʙʵʯة في العʙاق١
إʡار قانʨني شامل ʦȞʴǽ الأمʧ الʛʰʽʶاني ȞʷǼل يʱʺاشى مع الʺعايʛʽ الʙولॽة.  و ذلʥ عʛʰ وجʨد

ʦ الإلʛʱؔونॽة، فإن هʚه القʨانʧʽ تʤل غʛʽ ؗاॽɾة لʺʨاكॼة رغʦ وجʨد Ǽعʠ الȄʛʷʱعات الʱي تعالج الʛʳائ
 ) قانʨن الʛʳائʦ الإلʛʱؔونॽة( على الʛغʦ مʧ تȄʛʷع  ، الʨʢʱرات الʨʻؔʱلʨجॽة والʱهʙيʙات الʛʰʽʶانॽة الʺعقʙة

   .)٢٥( ، ولʧؔ يʨاجه تǽʙʴات مʧ حʘʽ الʻʱفʚʽ والȘʽʰʢʱ على أرض الʨاقع) ٢٠١٥(لعام 
  : ة بʥʻ الأʙʟاف الʸعʹॻة. الʲاجة إلى بʹاء الʰق٢

أحʙ أبʛز جʨانʖ الʱعاون الʛʰʽʶاني الإقلॽʺي هʨ بʻاء الʲقة بʧʽ الʙول الʺعॽʻة. في حالة العʛاق، 
تهʯʽة بʯʽة قانʨنॽة وسॽاسॽة تʳʷع على الʱعاون مع الʙول الأخȐʛ في مʳالات الأمʧ  فإن العʺل على

 ʜة في تعॽʺالغ الأهǼ اʛًقة أمʲاء الʻب ʙعǽ .انيʛʰʽʶالعام واال ʧʽاعʢالق ʧʽعاون بʱال ʜȄ ʧʽب ʥلʚ لʵاص، وؗ
  .)٢٦( الʙول الʺʱʵلفة

  : . تǻʗʲات الॻʴادة والʦʶʳصॻة٣
في العʛاق هي مʶألة الॽʶادة  )ASEAN(مʧ الǽʙʴʱات القانʨنॽة الʛئॽʶॽة في تȘʽʰʢ تȃʛʳة 

بʧʽ الʙول، وهʨ ما  وحʺاǽة الʨʸʵصॽة. إن الʱعاون الʛʰʽʶاني يʢʱلʖ تॼادل الॽʰانات والʺعلʨمات الʛقʺॽة
فإن الʛʳائʺة الʛʰʽʶانॽة ȞʷǼل عام  ॽʶادة الʛقʺॽة للʙول.يʛʽʲ مʵاوف ʷǼأن حʺاǽة الʨʸʵصॽة وحʺاǽة ال

تʨؔن خʛʢة عابʛة للʙʴود و تʢʱلʖ جهʨداً ʛʽʰؗة تʧʺʹʱ الʱعاون بʧʽ عʙة أʛʡاف ॽɽǼة الʱعʛف على 
العʛاॽʀة تǽًʙʴا في الȘʽʶʻʱ مع دول أخॽɾ  Ȑʛʺا ʟʵǽ الॽʶادة، قʙ تʨاجه الʨȞʴمة في العʛاق مʛتʽʰؔها .

، حʘʽ تʤل القʹاǽا الॽʶاسॽة والأمॽʻة في Ǽعʠ الʴالات عائقًا رئॽًʶॽا.  ʷǼأن تॼادل الʺعلʨمات الʛʰʽʶانॽة
  .)٢٧(حʛʱام الॽʶادة الʛقʺॽة للعʛاقإʧ الʺهʦ أن يʦʱ ضʺان الȘʽʶʻʱ مع لʚلʥ، م

  
  
  

                                      
 .٥١٧،"رعد خض؈ف صليۗܣ، "Ȗعزʈز الأمن السيفاɲي ࢭʏ العراق )٢٤(

 .٥١٩،مصدر سبق ذكره  )٢٥(

 .٥١٧،مصدر سبق ذكره  )٢٦(

)٢٧( Ȋ ،نʈلية القانون، جامعة الٔڈرɠ مبدأ السيادة." مجلة ʄاشم، فائز ذنون. "تأث؈ف الإنفنت عڴɸ ٢، اݝݨلد ١٧غداد، العدد )٣٤٦: )٢٠١٥. 
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٤ ʔȂرʗʯة والॻʯʲʯة الॻʹʮال ʙȂʦʠت .:  

 ʛʰʱةتعȃʛʳت Șʽʰʢاسʺة في تʴعاد الǼالأ ʙة أحॽʻقʱة الॽʱʴʱة الॽʻʰال )ASEAN(  ʧʽعʱاق. يʛفي الع
على العʛاق تʛȄʨʢ وتʧʽʶʴ بॽʻة تॽʱʴة سʛʰʽانॽة تǼ ʦʶʱالʺʛونة، ʘʽʴǼ تʨؔن قادرة على مʨاجهة الʱهʙيʙات 

لأمʧ الʛʰʽʶاني، الʺʜʱايʙة. ؗʺا يॼʻغي على العʛاق أن ʛʺʲʱʶǽ في تʙرʖȄ الʨؔادر الʺʸʸʵʱة في مʳال ا
 ʧالأمǼ Șعلʱاسات تॽس ȑالفعال لأ ʚʽفʻʱة لʹʺان الॽʺالغ الأهǼ اʛًة أمȄʛʷॼارد الʨʺال ʛȄʨʢت ʙعǽ ʘʽح
الات الإقلॽʺॽة والʙولॽة ʧȞʺǽ أن تʶاعʙ في  ʨؗار أو مع الʨʳة مع دول ال ʛؗʱʷʺال ʖȄرʙʱامج الʛاني. بʛʰʽʶال

  . )٢٨( سʙ هʚه الفʨʳة
  
  : لॻات اللازمة لʯعʚȂʚ الʯعاون الʙʮʻʴاني الإقلʸॻي للعʙاقالأدوات والآ: الʰالʖ لʠʸلʔا

ʲʺǽل تعʜȄʜ الʱعاون الʛʰʽʶاني الإقلॽʺي خʨʢة اسʛʱاتॽʳॽة للعʛاق في مʨاجهة الǽʙʴʱات الʛقʺॽة 
 Șʽقʴʱي. لʺॽي والإقلʻʡʨال ʧد الأمʙي تهʱة الॽانʛʰʽʶات الʺʳاله ʙاعʸل تʣ ود، خاصة فيʙʴة للʛالعاب

لعʛاق إلى تʻʰي مʨʺʳعة مʧ الأدوات والآلॽات الʱي تʶاهʦ في بʻاء مʨʤʻمة سʛʰʽانॽة هʚا الهʙف، ʱʴǽاج ا
  مʱؔاملة قادرة على الȑʙʸʱ للǽʙʴʱات الʺʙʳʱʶة، وتعʜȄʜ شʛاكاته مع الʙول الإقلॽʺॽة.

الʱي تُعʙ الأساس لأȑ اسʛʱاتॽʳॽة  )الॽʻʰة الॽʱʴʱة الʛقʺॽة الॽʻʡʨة(هي تʛȄʨʢ  الأدواتأولى هʚه 
أن تʧʺʹʱ هʚه الʨʢʵة تʙʴيʘ الأنʤʺة والȞॼʷات القائʺة لʨʱاكʖ أحʙث مʺا ǽعʻي ضʛورة ني. أمʧ سʛʰʽا

 ʜاكʛاء مʷفإن إن ،ʥلʚؗ .هات الʺهاجʺةʳغلها الʱʶت ʙي قʱالʹعف ال ȋل نقاʽفي تقل ʦاهʶǽ ات، ماॽʻقʱال
ʙʵال ȑودʜاد على مʺʱل الاعʽاسة وتقلʶʴمات الʨالʺعل ʧʽأمʱة لȄʨل أولʲʺǽ ةॽʻʡانات وॽة. بॽʰʻمات الأج

مʧ جهة أخȐʛ، تʧʽʶʴ شȞॼات الإنʛʱنʗ الʺʴلॽة ǽُعʙ ضʛورة ملʴة لʱقلʽل احʱʺالات الهʳʺات الʱي 
  . )٢٩(تʱʶهʙف تعʽʢل الʙʵمات الʛقʺॽة

ʜ وʻʡي مʟʸʵʱ للأمʧ الʛʰʽʶاني(إنʷاء إن  ʛؗالأدوات  )م ʧم ʙعǽُةʶॽئʛاق  الʛرة العʙق ʜȄʜعʱل
ʜ أن ʨȞǽن على مʛاॼʀة الʱهʙيʙات الʛʰʽʶانॽة والا ʛؗʺا الʚله ʧȞʺǽ .ة لهاǼاʳʱفاً سʙي هʺॽإقل ʜ ʛؗم ʝॽأسʱل

Ȍȃ هʚا . ومʧ الʺهʦ أن يʦʱ ر ॼادل الʺعلʨمات والʛʰʵات، Ǽʺا ǽعʜز الȘʽʶʻʱ وتلاحقاً  ʷǽʺل دول الʨʳار

                                      

(28)ASEAN Foundation. "Implementing Partner for ASEAN Cybersecurity Skilling Programme." Accessed December 15, 

2024. 

https://wwwaseanfoundationorg.translate.goog/implementing_partner_for_asean_cybersecurity_skilling_programme?_x_t

r_sl=en&_x_tr_tl=ar&_x_tr_hl=en&_x_tr_pto=wapp. 

 ، مجلة تكرʈت للعلوم السياسية ، شيماء ترɠان صاݍݳ ، الأ  )٢٩(
ً
من الوطۚܣ العراࢮʏ و الْڈديدات السيفانية ... الإرɸاب السيفاɲي أنموذجا

 . ٢٤٣، ص  ٢٠٢٣،  ٣٣جامعة تكرʈت ، العدد 
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ȞॼʷǼ ʜات دولॽة مʲل  ʛؗʺة(الॽȃʨاسʴال ȏارʨʢة للǼاʳʱق الاسʛع  )فʺʱʳʺمع ال ȑرʨاصل الفʨʱلʹʺان ال
  . )٣٠(العالʺي الʛʰʽʶاني

ʱʴاج العʛاق إلى إقʛار ǽ إذ جانʖ آخʛ لا ǽقل أهʺॽة هʨ تʛȄʨʢ الإʡار الȄʛʷʱعي والॽʤʻʱʺي.
ؗʺا قʨانʧʽ شاملة تغʢي الʛʳائʦ الʛʰʽʶانॽة Ǽأنʨاعها، Ǽʺا في ذلʥ الاخʛʱاق، الابʜʱاز، وسʛقة الॽʰانات. 

                     ʛʳائʦ الʛʰʽʶانॽةلاتفاॽʀة ʛʽ الʙولॽة، مʲل اʖʳȄ أن تʨؔن هʚه القʨانʧʽ مʨʱافقة مع الʺعايو 
(ʗʶǼداʨب) ʧʽعاون القʹائي بʱل الʽهʶت ʖʳǽ ال. ؗʺاʳʺا الʚة في هॽولʙد الʨهʳؔامل مع الʱلʹʺان ال ،

ة الأدلة الʛقʺॽة بʧʽ الʳهات القʹائॽة   . )٣١(العʛاق ودول الʺʢʻقة لʱفعʽل آلॽات تʶلʦॽ الʺʢلʧʽȃʨ ومʷارؗ
ǽعاني  حʘʽ الȄʛʷॼة ʲʺǽل مʨʴرًا أساسॽًا في تعʜȄʜ الأمʧ الʛʰʽʶاني. بʻاء القʙراتمع ضʛورة 

العʛاق مʧ نقʟ في الؔفاءات الʺʸʸʵʱة، مʺا يʢʱلʖ إʡلاق بʛامج تʙرʖȄ وॽʻʡة Ǽالʱعاون مع 
الʳامعات والʺʕسʶات الʱقॽʻة لʱأهʽل جʽل جʙيʙ مʧ خʛʰاء الأمʧ الʛʰʽʶاني. ؗʺا أن الʛʷاكات الأكادॽʺǽة 

لʙولॽة والإقلॽʺॽة ʧȞʺǽ أن تʶاهʦ في تقʦǽʙ بʛامج دراسات علॽا مʸʸʵʱة، تʶهʦ في سʙ مع الʳامعات ا
 ʧʽʶʴفي ت ʦهʶُة تʛؔʱʰل مʨحل ʦǽʙة على تقॽلʴʺة الॽʻقʱات ال ʛؗʷع الॽʳʷا ت ً́ ǽأ ʧȞʺǽ .ةॽɾʛة الʺعʨʳالف

  . )٣٢(الॽʻʰة الॽʱʴʱة الʛʰʽʶانॽة
اون مʧ خلال تॽʀʨع اتفاॽʀات ثʻائॽة على الʺȐʨʱʶ الإقلॽʺي والʙولي، ʧȞʺǽ للعʛاق تعʜȄʜ الʱع

ة. إنʷاء مʸʻة  ʛؗʱʷʺة الॽانʛʰʽʶات الʙيʙهʱاجهة الʨد في مʨهʳال Șʽʶʻʱار لʨʳاف مع دول الʛʡدة الأʙعʱوم
إلʛʱؔونॽة إقلॽʺॽة لॼʱادل الʺعلʨمات حʨل الهʳʺات والʱهʙيʙات الʻاشʯة ǽُعʙ خʨʢة مهʺة في هʚا الॽʶاق. 

ʻعاون مع مʱفإن ال ،Ȑʛجهة أخ ʧم ȑادʸʱالاق Ȑʙʱʻʺالات" و"الʸولي للاتʙاد الʴل "الاتʲة مॽات دولʺʤ
  . )٣٣(العالʺي" ʧȞʺǽ أن يʨفʛ للعʛاق مʨارد تقॽʻة وتʺȄʨلاً إضاॽًɾا لʱعʜȄʜ بʱʽʻه الॽʱʴʱة الʛقʺॽة

مʧ اسʛʱاتॽʳॽة الأمʧ الʛʰʽʶاني.  بʨصفه جʜءاً لا ʧȞʺǽ إغفال أهʺॽة تعʜȄʜ الʨعي الʺʱʳʺعي 
لات تॽɺʨة وॽʻʡة لʱعʅȄʛ الʺʨاʧʽʻʡ والʺʕسʶات Ǽأهʺॽة الأمʧ الʛʰʽʶاني وسʰل يʢʱلʖ ذلʥ إʡلاق حʺ

حʺاǽة الॽʰانات الॽʸʵʷة. إدراج مʨاد تعلॽʺॽة حʨل الأمʧ الʛقʺي في الʺʻاهج الʙراسॽة على مʱʵلف 
  . )٣٤(الʺȄʨʱʶات ǽُعʙ خʨʢة مهʺة لʻʰاء وعي مʛȞॼ لȐʙ الأجॽال القادمة

  
  
  

                                      
 . ٢٤٤، نفسه  المصدر)٣٠(

 .٢٤٠، نفسه  المصدر)٣١(

 . ٢٤٤المصدر نفسه ،  )٣٢(

(33) Tahawultech. Last modified November 2024. https://www.tahawultech.com/features/cybersecurity-is-a-critical-

necessity-for-iraqs-digital-evolution/. 

(34) Ibid. 
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 :الʳاتʸة

 ʧȞʺǽ ، امʱʵل :في الʨقʺي، إن  القʛال ʦها العالʙهʷǽ يʱة الȄرʚʳلات الʨʴʱالʧم ʗجعل  ʧالأم
سʱقʛار الʺʱʳʺعات وحʺاǽة الʺʸالح الॽʻʡʨة إسʛʱاتॽʳॽة لا غʻى عʻها لʹʺان إالʛʰʽʶاني ضʛورة 

 ʧالأم ʜȄʜي في تعʶॽدور رئ ʖهله للعʕة تʙȄʛمات فʨمق ʥلʱʺǽ اقʛراسة أن العʙت الʛهʣأ ʙة. وقॽʺॽوالإقل
 ʛʰʽʶات الʙʽتعق ʖʰʶǼ ةʙايʜʱات مʙيʙاجه تهʨي تʱال Ȍق الأوسʛʷقة الʢʻصًا في مʨʸي، خʺॽاني الإقل

 .الفʹاء الʛʰʽʶاني وارتॼاʡه ʸʺǼالح اسʛʱاتॽʳॽة وأمॽʻة مʱعʙدة الأǼعاد
الȄʛʷʱعات  ضعفتʤُهʛ الǽʙʴʱات الʱي تʨاجه العʛاق، مʧ ضعف الॽʻʰة الॽʱʴʱة الʛقʺॽة إلى 

الʛʴʱك الʳاد نʨʴ بʻاء إʡار وʻʡي وȂقلॽʺي مʱؔامل للأمʧ الʛʰʽʶاني. ومع ذلʥ،  القانʨنॽة الʷاملة، أهʺॽة
فإن هʚه الǽʙʴʱات لʗʶॽ عʨائȘ دائʺة، بل ʧȞʺǽ تȄʨʴلها إلى فʛص للʛȄʨʢʱ مʧ خلال تʻʰي اسʛʱاتॽʳॽات 
ʜ على الاسʲʱʺار في الʨʻؔʱلʨجॽا، والʱعاون الإقلॽʺي والʙولي، وʻȃاء القʙرات الȄʛʷॼة ʛؗمة تʙقʱم 

 .الʺʸʸʵʱة
إن الʱعاون الʛʰʽʶاني العابʛ للʙʴود ǽُعʙ خॽارًا اسʛʱاتॽًʳॽا لا ʧȞʺǽ للعʛاق تʳاهله، حʘʽ إنه Ȟʷǽل 
ة، مʲل الʛʳائʦ الإلʛʱؔونॽة والهʳʺات الʛʰʽʶانॽة الʺʨجهة  ʛؗʱʷʺة الॽʺقʛات الǽʙʴʱاجهة الʨʺلة فعالة لʽوس

قلॽʺॽة والʙولॽة، ʧȞʺǽ للعʛاق أن يʨʴʱل إلى نʨʴ الʻʰى الॽʱʴʱة الȄʨʽʴة. مʧ خلال تعʜȄʜ شʛاكاته الإ
 ʜȄʜود، مع تعʙʴة للʛات العابʙيʙهʱلل ȑʙʸʱرة قادرة على الʨʢʱة مॽانʛʰʽة سʺʤاء أنʻه في بǼ Ȑʚʱʴǽُ ذجʨʺن

 .الاقʸʱاد الʛقʺي وتʴقȘʽ الॽʺʻʱة الʺʙʱʶامة
ॽارب الإقلʳʱة، فإن الʛʺʱʶدًا مʨجه ʖلʢʱف يʙا الهʚه Șʽقʴت ʨʴن ȘȄʛʢأن ال ʦة، رغʴاجʻة الॽʺ

إن حʘʽ ، تقʙم دروسًا ॽʀʺة ʧȞʺǽ للعʛاق أن ʱʶǽفʙʽ مʻها. )ASEAN( مʲل تȃʛʳة دول جʨʻب شʛق آسॽا
إنʷاء مʛاكʜ إقلॽʺॽة للأمʧ الʛʰʽʶاني، وتʛȄʨʢ إʡار قانʨني مʨحʙ، وتʻʰي سॽاسات قائʺة على الʛʷاكة 

 ʜȄʜعʱفها لॽʣʨاق تʛللع ʧȞʺǽ ةॽادلة، هي أدوات أساسॼʱʺقة الʲه والʱانȞصفه دولة مʨاجهة بʨة في مȄرʨʴم
 .الǽʙʴʱات الʛʰʽʶانॽة

ʘʽخلال  ح ʧها. ومʱʽʺʻة وتʲيʙʴولة الʙار الʛقʱة لاسॽالأساس ʜائ ʛؗال ʙاني أحʛʰʽʶال ʧل الأمʲʺǽ
ا  ً́ ǽقʺي، بل أʛة فʹائه الǽحʺا Ȍفق ʝॽل ʧʺʹǽ اق أنʛللع ʧȞʺǽ ،ؔاملʱي شامل ومʳॽاتʛʱي نهج اسʻʰت

. إن نʳاح العʛاق في هʚا الʺʳال لǽ ʧقʛʸʱ أثʛه على  عʜȄʜ أمʧ واسʱقʛار الʺʢʻقةالʺʶاهʺة الفاعلة في ت
الʙاخل فʖʶʴ، بل سʙʱʺॽ لʷॽʺل تʛȄʨʢ مʨʤʻمة إقلॽʺॽة قȄʨة قادرة على مʨاجهة الǽʙʴʱات الʺʱʶقʰلॽة 

 .وتعʜȄʜ الʱؔامل الʛقʺي بʧʽ دول الʺʢʻقة
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 :سʯʹʯاجات لإا

أصॼح عʛًʸʻا أساسॽًا في حʺاǽة الʺʸالح  لȑʚا تعاʦʣ أهʺॽة الأمʧ الʛʰʽʶاني في العʛʸ الʛقʺي .١
 .الॽʻʡʨة والإقلॽʺॽة، مع تʻامي الǽʙʴʱات الʱي تهʙد الʻʰى الॽʱʴʱة الʛقʺॽة للʙول

نॽة، الʱي تʨاجه العʛاق والʺʢʻقة لʷʱʺل الʛʳائʦ الإلʛʱؔو  الʱهʙيʙات الʛʰʽʶانॽةتʨʻʱع  وتعʙد  .٢
داة أصفها ʨ بالهʳʺات الʱقॽʻة الʺʨʢʱرة، والابʜʱاز الʛقʺي، إضافة إلى اسʙʵʱام الهʳʺات الʛʰʽʶانॽة 

 .للʛʴوب غʛʽ الʱقلǽʙʽة بʧʽ الʙول
عʛضة للهʳʺات  كʛʲأʳعله تأنʤʺة حʺاǽة قǽʙʺة، ع م ضعف الॽʻʰة الॽʱʴʱة الʛقʺॽة العʛاॽʀةن إ .٣

لʺʕسʶات الʨȞʴمॽة والʨʻʰك ا : ʲلماصة تلʥ الʱي تʱʶهʙف القʢاعات الȄʨʽʴة الʛʰʽʶانॽة، خ
 .وشȞॼات الʢاقة

لʺʨاكॼة الʨʢʱرات  لى تʛȄʨʢإʱʴاج ترغʦ الʳهʨد الʺʚʰولة، لا تʜال الȄʛʷʱعات الʛʰʽʶانॽة في العʛاق  .٤
 .لʛʳائʦ الʛʰʽʶانॽةǽعȘʽ الʺلاحقة القانʨنॽة ل مʛ الȑʚالأ،  الʨʻؔʱلʨجॽة والʱهʙيʙات الʙʴيʲة

Ȟʷǽل نقʟ الʺهʙʻسʧʽ وخʛʰاء الأمʧ الʛʰʽʶاني تǽًʙʴا ʛًʽʰؗا للعʛاق، مʺا ʙʱʶǽعي إʡلاق بʛامج  .٥
Ǽالʱعاون مع  ةرة على الȑʙʸʱ للهʳʺات الʛʰʽʶانॽتʙرॽʰȄة مʲȞفة لʛȄʨʢʱ الؔفاءات الʺʴلॽة القاد

 .قلॽʺॽة فاعلة في هʚا الʺʳال إجهات 
ʧȞʺǽ  نʺʨذجॽةأ تȃʛʳة ʗقʙم :(ASEAN) الȃʛʳʱة الإقلॽʺॽة لʛاʢǼة دول جʨʻب شʛق آسॽان إ .٦

 ʙʽحʨاني وتʛʰʽʶال ʧة للأمॽʺॽإقل ʜاكʛاء مʷا في إنʺॽه، لا سʻفادة مʱة الاسॽȃʛول العʙاق والʛللع
 .لʺʨاجهة الʱهʙيʙات العابʛة للʙʴود الʛامॽة الʳهʨد

ون الإقلॽʺي في مʳال الأمʧ الʛʰʽʶاني مʧȞʺǽ ʧ للعʛاق أن يلعʖ دورًا مʨʴرȄًا في تعʜȄʜ الʱعا .٧
ȑادʸʱقʺي والاقʛاره الʛقʱز اسʜعǽ ار، مʺاʨʳد مع دول الʨهʳال Șʽʶʻمات وتʨادل الʺعلॼخلال ت. 
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 : الʦʯصॻات

مʧ خلال الاسʲʱʺار في تʙʴيʘ الأنʤʺة والȞॼʷات  ʛʰع تعʜȄʜ الॽʻʰة الॽʱʴʱة الʛقʺॽة الॽʻʡʨة .١
 .الʛʰʽʶانॽة الʱقॽʻة لʱقلʽل نقاȋ الʹعف الʱي تʱʶغلها الهʳʺات

ʜ وʻʡي  .٢ ʛؗاء مʷإنǼاʛʷكة مع جهاتال ॽʺॽاني ةإقلʛʰʽʶال ʧللأم  Șʽʶʻʱات، والʙيʙهʱال ʙلى رصʨʱي
 .مع مʛاكʜ مʷابهة في دول الʨʳار، لʹʺان اسʳʱاǼة سȄʛعة وفعالة

             إقʛار قʨانʧʽ شاملة تʱʺاشى مع الʺعايʛʽ  عʨ ȘȄʛʡ ʧنॽة الʛʰʽʶانॽةتʛȄʨʢ الȄʛʷʱعات القان .٣
 ʧʽȃʨلʢʺال ʦॽلʶʱات لॽآل ʦॽʤʻة، وتॽولʙعال ʛʰيʺॽعاون القʹائي الإقلʱال. 

Ǽإʡلاق بʛامج تʙرॽʰȄة مʸʸʵʱة Ǽالʱعاون مع  القʙرات الȄʛʷॼة و تʛȄʨʢ بʻاءعلى العʺل  .٤
 .الʱقॽʻة الʳامعات الʺʴلॽة والʙولॽة، وتʛȄʨʢ الؔفاءات القادرة على إدارة الǽʙʴʱات

خلال حʺلات تʨعȄʨة وॽʻʡة تهʙف إلى تʅॽʁʲ الأفʛاد والʺʕسʶات  مʧ تعʜȄʜ الʨعي الʺʱʳʺعي .٥
 .حʨل الʺʵاʛʡ الʛʰʽʶانॽة وسʰل الʨقاǽة مʻها

ة إنʷاء مʸʻة إقلॽʺॽة .٦ ʛؗʱʷمات مʨادل الʺعلॼʱع  لॼʱʱول لʙال ʧʽب Șʽʶʻʱل الʽهʶف إلى تʙته
 .الʱهʙيʙات الʛʰʽʶانॽة والʛد علʽها ȞʷǼل جʺاعي

مʧ الʛʰʵات والʱقॽʻات الʺʱقʙمة الʱي تقʙمها الʙول  سʱفادةالإ هʙفب ʨسॽع الʛʷاكات الʙولॽةت .٧
 .والʺʕسʶات الʙولॽة الʺʸʸʵʱة في الأمʧ الʛʰʽʶاني
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